Erfolg schreibt Geschichte

Networkers und Controlware
liefern IT-Security aus einem
Guss fur die Huf Group

Mehr als 20 Jahre arbeiten die Networkers AG und der
Autozulieferer Huf zusammen. Mit einer vollumfanglichen IT-
Sicherheitslésung mit Infrastruktur-Security und Cyber
Defense haben Networkers und Controlware diese Kooperation
auf eine neue Stufe gehoben.

Im vergangenen Jahr hat Huf einen Schritt zu noch mehr
Sicherheit gemacht und die Zusammenarbeit mit der Networkers
AG deutlich ausgebaut: Neben der praventiven Security mit 55
Firewalls und Proxy gehort dazu das Security Operations Center
(SOC) mit Angriffserkennung und Threat Hunting fur mehr als
4.500 Endgerate.

Aufgrund des Leistungsumfangs war fruh klar: Diesen Auftrag
kénnen Networkers und Controlware nur gemeinsam erfillen.
Controlware erbringt nun die Leistung im Rahmen eines Managed-
Services-Pakets.
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Ein Unternehmen der controlware

Uber die Huf Group

Die Huf Group entwickelt und produ-
ziert Fahrzeugzugangs- und Berechti-
gungssysteme fur die Automobilindu-
strie. Rund die Halfte aller Fahrzeuge
auf den Strallen weltweit profitieren
von Huf-Produkten. 1908 von Ernst
Hulsbeck und August First in Velbert
gegrundet, hat das Familienunter-
nehmen heute Standorte in Europa,
Amerika und Asien. Die Huf Group
erzielte im Geschéaftsjahr 2021 einen
Umsatz von rund 1 Milliarde Euro und
beschaftigt weltweit rund 7.300 Mitar-
beiter.

Seit 2001 setzt die Huf Group bei
den Themen Netzwerk und Sicher-
heit auf die Networkers AG.

www.huf-group.com
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Gemeinsame Dokumentation
und Aufarbeitung

Huf nutzt fur die IT-Sicherheit seit
langerer Zeit die Losungen des Her-
stellers Palo Alto Networks. Dazu
gehdren die Angriffserkennungs
plattform Cortex, der VPN-Proxy
Prisma Access sowie Next-Gene-
ration Firewalls. Mit der Auslage-
rung des Betriebs an Controlware
hat zunachst eine umfangliche Be-
standsaufnahme stattgefunden. In
der initialen Dokumentation wur-
den wichtige Fragen geklart: Wel-
che IT-Lésungen sind in Betrieb?
Wie ist der Status der Sicherheits-
I[dsungen und der Endgerate?

Gemeinsam mit dem Kunden hat
Controlware dartber hinaus tech-
nisches Know-how aufgearbeitet.
Bernd Martin, Service Manager
bei der Controlware und Kunden-
betreuer fur das Projekt, betont die
konstruktive Arbeitsatmosphare:

L,Wir sind das Kundennetzwerk Ge-
rét fur Geréat durchgegangen und
haben dabei nicht nur viel tiber das
Netzwerk selbst gelernt, sondern

auch die Basis fir eine vertrau-
ensvolle und pragmatische Zusam-
menarbeit geschaffen.”

Praventive Security und pro-
aktive Gefahrenerkennung

Mit ihren Sicherheitslésungen kom-
biniert die Huf Group zwei wichtige
Aspekte der IT-Security: praventi-
ve Infrastruktur-Security und Cyber
Defense. Der praventive Ansatz
bezeichnet die klassische IT-Secu-
rity, die vor allem auf Firewalls und
Proxy-Lésungen aufbaut. Dazu
kommt die aktive Cyber Defen-
se ausgehend von einer XDR-L6-
sung in Verbindung mit dem Se-
curity Operations Center (SOC):
Programme und Analysten suchen
in einem System nach Anomalien
und Hinweisen auf Gefahren, wel-
che die praventiven Malnahmen
bereits Uberwunden haben, und
neutralisieren sie.

Die von Huf genutzte Erkennungs-
plattform, Cortex von Palo Alto
Networks, verbindet als moderne
XDR-L6sung die klassische Gefah-
renerkennung am Endgerat mit der

Moglichkeit, weitere Systeme wie
zum Beispiel Firewalls anzubin-
den. Dies ermdglicht eine schnel-
le und umfassende Analyse und
Bewertung der Sicherheitsvorfalle,
da Informationen unterschiedlicher
Quellen herangezogen werden
kdnnen. So entsteht eine integrier-
te Sicherheitsldsung, die den ak-
tuellen Stand der Technik abbildet
und eine Weiterentwicklung zur bis-
her oft genutzten reaktiven Logda-
ten-Auswertung mit SIEM-LOsun-
gen darstellt. Zudem bieten solche
XDR-Ldsungen neben der Erken-
nung von Cyber-Gefahren auch in-
tegrierte Schutzmechanismen wie
automatisierte Endpoint-Isolierung.
Ein weiterer Vorteil ist der im Ver-
gleich zu SIEM-Ldsungen wesent-
lich geringere Implementierungs-
aufwand.

Dabei gilt ein Grundprinzip: Ein
Cyberangriff ist umso gefahrli-
cher, je langer er unerkannt bleibt.
Im Rahmen des Managed-Ser-
vices-Vertrags mit der Huf gelten
Service-Level-Agreements (SLA),
die genau festlegen, wie schnell
Warnmeldungen bearbeitet wer-
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den. Diese SLA, kombiniert mit der
Fachkenntnis der Controlware-Ana-
lysten, bieten dem Kunden Verlass-
lichkeit und ein sehr hohes Sicher-
heitsniveau.

Feste Ablaufe fiir den
Gefahrenfall

Das SOC-Team von Controlware
Uberwacht Uber Cortex kontinuier-
lich die Infrastruktur des Kunden.
Der Cortex-Agent arbeitet dabei im
Hintergrund, stoppt Malware und
sendet entsprechende Warnungen.
Zusatzlich liefert das Programm
Telemetriedaten, welche korreliert
als Security Incident an das SOC
gemeldet werden. Diese Daten ge-
ben unter anderem Aufschluss dar-
Uber, welche Prozesse auf den Ge-
raten ablaufen.

Fazit

»Hier kbnnen unsere Analysten ak-
tiv nach Verhaltensweisen bekann-
ter Angreifer suchen und so Uber-
griffe verhindern®, erklart Andreas
Bunten, Leiter des Controlware
SOC-Teams.

Das betrifft zum Beispiel die im-
mer Ofter auftretenden Angriffe auf
Zero-Day-Schwachstellen wie das
Ende 2021 bekannt gewordene
log4shell, die fir Unternehmen ein
grolRes Risiko darstellen.

Im Gefahrenfall informiert Control-
ware den Kunden nicht nur Uber
das Problem, sondern unterstitzt
ihn aktiv bei dessen Beseitigung.
Mit festen Ansprechpartnern und
Reaktionszeiten weil® der Kun-
de genau, wer das Problem wann
bearbeitet. So kann Huf heute auf
Gefahren reagieren, hat kompeten-
ten und verlasslichen Support und
gleichzeitig mehr Zeit fur das eige-
ne Kerngeschaft.

Mehr Sicherheit im Be-
triebsalltag mit integrierten IT
Security-Losungen

Haufig sind Unternehmen gezwun-
gen, IT-Security Dienstleistungen
von mehr als einem Anbieter zu

beziehen: Manche Hauser bieten
Infrastruktur-Security an, andere
sind auf SOC-Leistungen speziali-
siert. Controlware deckt beide Be-
reiche ab und liefert so vollumfang-
liche IT-Sicherheit aus einer Hand.

,Die Kombination aus dem Betrieb
der préventiven Security-Infra-
struktur-Lésungen und Cyber-De-
fense-Leistungen wie dem Secu-
rity Operations Center bietet viele
Vorteile fiir den Kunden. So kén-
nen aus der SOC-Analyse resultie-
rende Gegenmallnahmen unmittel-
bar durch entsprechende Changes
in der IT-Infrastruktur des Kunden
umgesetzt werden”, so Christi-
an Bohr, Leiter Managed Service
Consulting der Controlware. &
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,Die Huf Group profitiert dabei nicht
nur von héchsten Sicherheitsniveaus,
sondern auch von der effizienten Arbeit,
die hochwertige Plattformen wie die
Palo-Alto-L6sungen erméglichen.”

Fazit der Huf Group

( ]
° I net.workers ac

Networkers AG « Bandstahlstral3e 2 - 58093 Hagen
Fon: +49 2331 8095 - 0 » Mail: sales@networkers.de « www.networkers.de



Uber die Networkers AG und Controlware GmbH

Die Networkers AG ist seit mehr als 25 Jahren Spezialist fur die Entwick-

(
.I net.workers AG lung innovativer IT-Infrastrukturen.

Das Unternehmen unterstitzt mittelstandische und grofiere Unterneh-
men bei der Industrialisierung ihrer IT-Umgebungen, um Effizienz, Pro-
duktivitat und Qualitat ihrer IT-Services zu steigern.

Die Networkers AG arbeitet mit ausgewahlten Hardware- und Software-
Herstellern zusammen und besitzt in der Regel den héchsten Partnersta-
tus sowie die hochsten Zertifizierungen dieser Unternehmen.

Die Networkers AG hat ihren Sitz in Hagen und beschaftigt rund 70 Mit-
arbeiter — Uberwiegend Informatiker und Ingenieure.

Als Teil der Controlware-Gruppe kann sie zudem auf die Ressourcen des
Mutterunternehmens zurtickgreifen und so beispielsweise 24/7-Services
anbieten.

www.networkers.de

controlware Die Controlware GmbH, Dietzenbach, ist einer der fihrenden unabhangi-

gen Systemintegratoren und Managed Service Provider in Deutschland.

Das 1980 gegriindete Unternehmen entwickelt, implementiert und be-
treibt anspruchsvolle IT-Losungen fur die Data Center-, Enterprise- und
Campus-Umgebungen seiner Kunden. Das Portfolio erstreckt sich von
der Beratung und Planung Uber Installation und Wartung bis hin zu
Management, Uberwachung und Betrieb von Kundeninfrastrukturen
durch das firmeneigene ISO 27001-zertifizierte Customer Service Cen-
ter.

Das rund 840 Mitarbeiter starke Unternehmen unterhalt ein flachende-
ckendes Vertriebs- und Servicenetz mit 16 Standorten in DACH. Zu den
Unternehmen der Controlware Gruppe zahlen die Controlware GmbH,
die ExperTeach GmbH, die Networkers AG und die productware GmbH.

www.controlware.de
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