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Supply Chain-Angriff 2025
19.09.2025 – 22.09.2025

Betroffene Drehkreuze



Dienstleister

Flughafeninfrastruktur

Collins Aerospace MUSE* & ARINC AviNet

ARINC 
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(CUPPS**)
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Privilege Escalation
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Data Exfiltration

19.09.25

Payload Delivery & 
Encryption

10-40 Mio. 
geschätzter Schaden
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Third-party / Supply 
Chain
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Cost of a Data Breach Report 2025, IBM
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Visibilität

Assets
Schwachstellen
Bedrohungen

Risiko

+
Kontext

Mobilisierung

ITIL-Prozesse
Automatisierung
Orchestrierung

Priorisierung

Asset-Kritikalität
Ausnutzbarkeit

Bedrohungssituation
Geschäftsprozesse

Angriffspfade
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Wie schaffe ich Visibilität?
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45-76
Sicherheits-

lösungen

Aggregation
Deduplizierung 
Normalisierung

+
Kontext



Wie priorisiere ich?
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Automatisiere das 
Automatisierbare, 
priorisiere den Rest.

9.7

Hoch

Miskonfiguriert

Kompromittiert

Gehört dem 
Vorstand.

Muss laufen!

Können wir nix 
machen.

Sind wir wirklich 
angreifbar?

Wird das 
überhaupt 

ausgenutzt?



Die grundsolide Basis
Automatisierte 
Hygiene

Kontextuelle 
PriorisierungDie Kronjuwelen

Priorisierung über 
AngriffspfadeBedrohung
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Unterdrückung von Angriffspfaden



Wie mobilisiere ich effizient/effektiv?
Oder auch – der Tod der Tausend Tickets
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SOAR

Patch Management

Service Management

Config Management

Policy-as-Code

…



Strategie
definieren

Partner
finden

Plattform
auswählen*
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Wie gelingt der Start der Exposure-Management-Reise?
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Supply Chain-Angriff?
Bereits am initialen Zugang gescheitert

Betroffene Drehkreuze

Keine



Danke für Ihre Aufmerksamkeit.
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