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TITEL-INTERVIEW

Interview mit Mario Emig,

Chef der Information Security bei Controlware
“Industrie-IT — die Gefahr kam mit

der Vernetzung!“

Als einer der fithrenden unabhangigen und international agierenden Systemintegratoren unterstiitzt Controlware
seit Griindung im Jahr 1980 seine Kunden mit Komplettlésungen und Dienstleistungen in der Informationstechnolo-
gie. Dabei verfolgt das Unternehmen den Grundsatz, die spezifischen Problemstellungen seiner Kunden in den Mit-
telpunkt all seiner Projekte zu stellen. Im Interview mit IT-SICHERHEIT verrat Mario Emig, Head of Information Secu-
rity und Business Development bei der Controlware GmbH, wieso Security fiir Controlware ein zentrales Thema ist,
wie es zur Entstehung des Controlware Security Day kam und welche Gefahren in industriellen Netzen im Rahmen
von “Industrie 4.0” lauern, beziehungsweise wie diesen begegnet werden kann.

ITS: Die Bedeutung des Themas Security fiir Controlware scheint
immens zu sein —immerhin hielten Sie vergangenen September be-
reits im sechsten Jahr in Folge lhren Controlware Security Day ab.
Wie kam es eigentlich dazu, eine solche Veranstaltung zu starten?
Mario Emig: Tatsachlich liegt die erste Veranstaltung sechs Jah-
re zurlick. Controlware gehdrte schon zum damaligen Zeitpunkt zu
den Top-Systemintegratoren, auch im Bereich Informationssicher-
heit. Was auch diverse Awards von unseren Herstellern unterstrei-
chen. Bereits seit mehr als 20 Jahren vertrauen uns namhafte Kun-
den aus allen Branchen ihre Security-Projekte an. Auch Landes- und
Bundesbehorden arbeiten vertrauensvoll mit unseren Security-Ex-
perten zusammen. Unser Leistungsspektrum reicht von der Pla-
nung iiber die Implementierung — auf Kundenwunsch auch bis zum
Managed Security-Betrieb.

Trotz oder gerade wegen diesen Erfolgen suchten wir vor sechs
Jahren nach einer Moglichkeit, noch enger mit unseren Kunden zu
kommunizieren. Gleichzeitig wollten wir eine Plattform schaffen,
die es den Kunden ermdglicht, sich auch untereinander auszutau-
schen. Relativ schnell entstand dann das Konzept, einer zweitagi-
gen Veranstaltung mit einem Programm, das sich unsere Kunden
groBtenteils selbst zusammenstellen konnen. Durch die begleiten-
de Ausstellung mit Giber 20 unserer Partner haben die Kunden auch
direkten Kontakt zu den Security-Herstellern.

Jetzt komme ich zu dem, was Controlware aus meiner Sicht zu ei-
nem besonderen Arbeitgeber macht. Nach der Vorstellung des
Konzepts “Controlware Security Day” bei der Geschaftsfiihrung gab
es sofort griines Licht. Damit war der Startschuss fiir das Projekt-
team gefallen, den Security Day zu planen.

ITS: Der Erfolg gibt Ihnen offenbar Recht — mir persénlich schien
es in diesem Jahr so, als ob die Kapazitaten in lhren Raumlichkei-
ten an ihre Grenzen kommen. Worin liegt das Erfolgsrezept? Hat
sich das Konzept im Laufe der Zeit verandert?

Mario Emig: Vielleicht ist das unser Erfolgsrezept: Wir haben das
urspriingliche Konzept bisher nur an wenigen Stellen angepasst.
Unsere Kunden wissen genau, was sie erwartet und schatzen dies.
Was die Frage nach der Kapazitat angeht, ist es so, dass wir seit
mehreren Jahren immer ausgebucht sind. Wir haben sogar das Lu-
xusproblem einer Warteliste.

ITS: Wenn der Zuspruch weiterhin so wachst, miissen Sie nachstes
Jahr wohl eine Entscheidung treffen: Teilnehmerzahl deckeln oder
Raumlichkeiten wechseln.
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Mario Emig: Natiirlich gibt es auch Stimmen, die Veranstaltung
an einen Ort mit groBeren Kapazitaten zu verlegen. Fir die, die die
Raumlichkeiten von Controlware nicht kennen, muss man ergan-
zen, dass die Veranstaltung im Nachbargebaude des Controlware
Firmensitzes, im wunderschonen Atrium unserer Schulungstochter
ExperTeach, beziehungsweise in deren Schulungsraumen stattfin-
det. Besonders die Kunden, die aus den entfernteren Teilen unserer
Republik anreisen oder auch unsere Kunden aus Osterreich lernen
so Controlware besser kennen. Wir bieten jedes Jahr auch eine
Flihrung durch das Controlware Gebaude an, die jedes Mal reich-
lich in Anspruch genommen wird. Hier zeigen wir unter anderem
unser Customer Service Center, von wo aus wir unsere sicheren
und hochverfiigharen Managed Network-, Managed Security- und
Managed Data Center-Services fiir mittelstandische und GroBun-
ternehmen aus ganz Deutschland anbieten.

ITS: Welche Plane haben Sie sonst mit dem Security Day? Gibt es
Dinge, die Sie kiinftig verandern wollen?

Mario Emig: Wie bereits erwahnt, gibt es wenig Anlass an der
Veranstaltung grundsétzliche Anderungen vorzunehmen. Aller-
dings wird es auch immer kleinere Anpassungen geben. Aber lassen
Sie sich Uiberraschen, welche das im nachsten Jahr sein werden. Der
Termin steht jedenfalls bereits fest: der siebte ‘Controlware Security
Dayfindet am 01. und 02. Oktober 2015 statt.



ITS: Kommen wir zu einem Thema, das Sie auch auf dem Presse-
Roundtable am Vorabend des Security-Day auf die Agenda gesetzt
hatten: IT-Sicherheit im industriellen Umfeld — oder wie es neu-
deutsch heit — im Lichte von Industrie 4.0. Ist Industrial Security
fiir Controlware tatsachlich ein Thema?

Mario Emig: In der Tat ist Industrial Security ein Thema fiir Con-
trolware. Wir waren bereits 2008 mit einem eigenen Stand auf der
SPS/IPC/DRIVES — eine mit rund 50.000 Besuchern und 1.300 nati-
onalen und internationalen Ausstellern die deutsche Leitmesse fiir
elektrische Automatisierungstechnik und integrierte Automatisie-
rungslésungen — vertreten. Seit diesem ersten Messeauftritt bis
heute konnten wir in konkreten Projekten eine Menge Erfahrungen
sammeln.

ITS: Welche Gefahren sehen Sie durch die mit Industrie 4.0 einher-
gehende IT-Hochriistung in der Produktion? Und was genau ist
hier anders als in einer Office-Umgebung?

Mario Emig: Zunachst kann man sagen, dass es eine Menge Ge-
meinsamkeiten in Produktions- und Office-Umgebungen gibt: Auch
in Produktionsnetzwerken wird immer 6fter Ethernet und TCP/IP als
Basis genutzt. Letztendlich geht es in beiden Umgebungen um den
Schutz von Daten, also von geistigem Eigentum. Es gibt jedoch
auch erhebliche Unterschiede. In der Produktion steht zunéchst die
Verfiigbarkeit der Anlagen absolut im Vordergrund. Wenn sie sich
die Taktfrequenzen anschauen, in denen beispielsweise ganze Au-
tos entstehen oder Motoren zusammengesetzt werden, wird schnell
klar, was es bedeutet, wenn eine solche Produktion auch nur fiir
wenige Minuten oder Stunden ausfdllt. In Office-Umgebungen
steht dagegen meist die Vertraulichkeit ganz oben. Gefahrdungspo-
tential gibt es in beiden Umgebungen reichlich. Bei Industrienetzen
ware nur exemplarisch zu nennen: Anbindung von Automatisie-
rungsnetzen an IT-Netzwerke und an das Internet zu Fernwartungs-
zwecken, vermehrter Einsatz offener Standards und PC-basierter
Systeme, Zugriffsverletzungen durch Dritte, Spionage und Manipu-
lation sowie Datenverlust durch Malware.

ITS: Warum wurde Security fiir die Bereiche 'SCADA & Co." lange
Zeit so vernachlassigt?

Mario Emig: Vor etwa 20 Jahren, als diese Systeme erstmals in
Betrieb gingen, war Sicherheit noch kein Thema. AuBerdem hatten
viele dieser Systeme auch keine Verbindung zum Internet oder zu
LANSs. Physische Isolation gewahrleistete damals die Sicherheit am
besten.

Mit den Jahren hat sich auch die Aufgabenstellung an die Systeme
verandert und damit einhergehend auch deren Konfiguration. Ein
System, auf das friiher lediglich ein einziger Computer neben ei-
nem Forderband Zugriff hatte, kann heute ohne groBe Miihe (iber
das Internet erreicht werden.

ITS: Wenn es dem groBen Heer an Security-Anbietern schon im
Office-Sektor nicht wirklich gelingt, zuverlassig fiir Sicherheit zu
sorgen, warum sollte es nun im industriellen Umfeld anders sein?
Mario Emig: Sagen wir es mal so: in unseren Projekten stehen
nicht unbedingt die Hersteller x oder y im Vordergrund, vielmehr
zahlen hier organisatorische Aspekte. Wo liegen die Verantwortlich-
keiten? Was ist in einem Krisenfall zu tun? Diese und ahnliche wei-
tere Fragen sind da wichtig. Dabei muss man sagen, dass auch die
Hersteller ihre Hausaufgaben gemacht haben. Hier hat sich eine
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Menge getan. Vor zwei bis drei Jahren war es noch die Bauweise
der Sicherheitssysteme in Produktions-Umgebungen, die sich von
der in Office-Umgebungen unterschied. Ich denke hier beispielswei-
se an Firewalls mit Hutschiene-Montage, die hdheren Temperatur-
schwankungen ausgesetzt werden kénnen und den harten Bedin-
gungen in Produktionshallen angepasst wurden. Hier gibt es
tibrigens auch Standards, die man bei der Produktauswahl, je nach
Szenario beachten sollte, zum Beispiel den Standard IEC-61850-3.

Neben der Bauweise sind es heute zusatzlich vor allem Protokolle,
die Beriicksichtigung finden. In Industrie-Umgebungen finden Sie
oftmals komplett andere Protokolle als in Office-Umgebungen, wie
DNP3, Modbus oder auch ICCP. Die Sicherheitssysteme, die dort
eingesetzt werden, sollten natiirlich auch die dort verwendeten
Protokolle verstehen.

ITS: Das Schadenspotenzial einer manipulierten IT ist, wenn ich
Sie recht verstehe, im industriellen Umfeld noch weit hoher als in
einer Biiroumgebung. Was glauben Sie tun zu kénnen, damit Fir-
men ihre Industrienetze sicher bekommen?

Mario Emig: Ich wiirde sagen, dass bei einem Produktionsstill-
stand die Auswirkungen direkt sichtbar werden. Bei Datendieb-
stahl sind die potentiellen Schaden aber sicherlich vergleichbar
hoch. Losungsansatze sind mehrdimensional: Gute Beratung muss
im Vordergrund stehen und was dann rauskommt, sind sehr unter-
schiedliche Losungen. In einem Fall reichen unter Umstanden or-
ganisatorische MaBnahmen, in anderen Fallen gilt es, die bedroh-
ten Umgebungen zu segmentieren. Auf jeden Fall sollte aber
sicherheitstechnisch eine saubere Trennung von Office und Pro-
duktion stattfinden. Zugriffsregelungen sollten klar strukturiert
sein und auch technisch durchgesetzt werden. Hier ist insbesonde-
re der Wartungszugriff von Dritten zu nennen. Ratsam ist es, diese
Zugriffe zudem genauestens zu protokollieren.

ITS: Gibt es bei Controlware schon konkrete Projekte im Zusam-
menhang mit industrieller IT? Wie sind ihre Erfahrungen?

Mario Emig: Es gibt eine Menge Projekte im Bereich industriel-
ler IT. Aktuell arbeiten wir besonders eng mit Energieversorgern
zusammen, aber auch die von mir erwahnten Erfahrungen aus Pro-
duktionsumgebungen stammen aus konkreten Projekten. Hier
wurde unser Emergency Response Services Team (ERT), mit dem
wir schnelle und zuverlassige Unterstlitzung bei IT-Sicherheitsvor-
fallen bei Notfallen anbieten, zu Einsdtzen gerufen, wenn bei-
spielsweise Produktionsanlagen durch Conficker zum Stillstand
gebracht wurden.

Oft kommt uns zu Gute, dass wir nicht nur Security-Dienstleitun-
gen anbieten, sondern unsere Kunden ganzheitlich beraten und
unsere ganze Erfahrungen aus dem Themenbereich Netzwerke ein-
bringen. Wir sind als Systemintegrator in der Lage, die komplette
Umgebung unserer Kunden zu betrachten — nur so kann eine wir-
kungsvolle Security erzielt werden.

ITS: Vielen Dank fiir das Gesprach!

Das Interview fiihrte Stefan Mutschler, stellvertretender Chefre-
dakteur IT-SICHERHEIT
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