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Basis-Check für Kommunen 

Beratungsleistung zur Einführung der Basis-Absicherung bei Kommunalverwaltungen 

 

Ausgangssituation  

In einer zunehmend digitalisierten Welt nehmen die Be-

drohungen und damit die Risiken für IT-Infrastrukturen 

kontinuierlich zu. Diese Entwicklung betrifft Kommunen 

ebenso wie private Unternehmen. Denn auch in der 

Kommunalverwaltung besteht die fortlaufende Notwen-

digkeit, Fachverfahren durch IT-Prozesse zu unterstüt-

zen bzw. zur Verfügung zu stellen. Zudem benötigen ge-

rade Kommunen eine Vielzahl sensibler Daten für Ihr Ta-

gesgeschäft. 

 

Hierzu zählen u.a.:  

 

◼ Personenbezogene Daten ihrer Bürger  

◼ Finanzielle Daten der Kommune und ansässiger 

Unternehmen 

◼ Informationen zu sicherheitskritischen  

Infrastrukturen 

Vor diesem Hintergrund wird deutlich, warum vor allem 

Kommunen immer häufiger das Ziel von Hackerangriffen 

werden. Leider sind besonders kommunale Verwaltun-

gen jedoch mit begrenzten Ressourcen konfrontiert. Sei 

es in Form von Budgetbeschränkungen, Mangel an 

Fachkräften oder durch veraltete IT-Infrastrukturen.  

 

Herausforderung, Problemstellung 

Aus dieser Ausgangssituation heraus ergeben sich 

große Herausforderungen für Kommunen. Zum einen 

müssen Kommunen sicherstellen, dass ihre IT-Infra-

struktur auf dem neuesten Stand bleibt, und angemes-

sene Sicherheitsmaßnahmen implementiert werden.  

Und zum anderen werden Hackerangriffe immer komple-

xer und ausgefeilter, was ein proaktives Sicherheitsma-

nagement erforderlich macht, das fest in die bestehen-

den Prozesse der Kommune integriert wird. 

Gleichzeitig unterscheidet sich das Sicherheitsniveau 

von Kommune zu Kommune häufig stark. Daher sind 

standardisierte Ansätze gefragt, die Kommunalverwal-

tungen genau dort abholen, wo diese sich aktuell bzgl. 

ihrer Informationssicherheit befinden.  

 

 

Und dies trotz begrenzter Ressourcen umsetzen? Wo 

gerade Kommunen häufig mit erheblichem Personal-

mangel und geringen Budgets für die Informationssicher-

heit wirtschaften müssen. 

Die Herausforderung für Kommunen ist vielschichtig und 

groß. Sie benötigen 

◼ standardisierte Verfahren für die Informationssicher-

heit, 

◼ die an das individuelle Sicherheitsniveau der einzel-

nen Kommune angepasst sind, 

◼ und die mit limitierten Budgets und begrenztem Per-

sonal umsetzbar sind. 

Vor diesem Hintergrund hat das Bundesamt für Sicher-

heit in der Informationstechnik (BSI) die „Wege in die Ba-

sis-Absicherung“ (WiBa) für Kommunen ins Leben geru-

fen. Es handelt sich um eine Vorstufe des BSI IT-Grund-

schutzes, die Kommunen einen schnellen und effizien-

ten Einstieg in die Informationssicherheit ermöglichen 

soll. 

https://www.controlware.de/
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Unser Lösungsansatz 

Unser Basis-Check für Kommunen prüft alle Anforderun-

gen bzw. Prüffragen der kommunalen Basis-Absiche-

rung des BSI und ermöglicht Ihnen so 

◼ einen ersten Überblick über den aktuellen Stand Ih-

rer Informationssicherheit, 

◼ die Identifizierung gravierender Schwachstellen in 

Ihrer Infrastruktur 

◼ und die Umsetzung von Sicherheitsmaßnahmen 

durch einen von der Controlware bereitgestellten 

Realisierungsplan. 

 

Wir versetzen Sie damit also in die Lage, schrittweise 

und BSI-konform Ihre Informationssicherheit auf ein Ba-

sis-Niveau anzuheben. Ganz gemäß dem 80:20-Prinzip 

erreichen Sie mit überschaubarem Aufwand durch 

schnelle Erfolge eine erhebliche Verbesserung Ihres In-

formationssicherheitsniveaus und machen den ersten 

Schritt in Richtung IT-Grundschutz.  

 

Ihre Vorteile 

Der BSI Basis-Check wird von einem IT-Sicherheitsex-

perten der Controlware GmbH durchgeführt.  

In Zusammenarbeit mit den (IT)-Verantwortlichen Ihres 

Hauses wird eine Einschätzung der einzelnen Prüfberei-

che der Basis-Absicherung vorgenommen, vor Ort oder 

remote auf Basis von Interviews und Dateneinsicht. 

Wir bieten Ihnen damit eine genaue Übersicht aller Prüf-

fragen des BSI und inwieweit diese von Ihrer Kommune 

bereits ganz oder teilweise erfüllt werden. Ihre Leitung 

und Ihre verantwortlichen Ansprechpartner erhalten zu-

dem einen individuellen Realisierungsplan zur Umset-

zung konkreter Sicherheitsmaßnahmen, welche die Si-

cherheit Ihrer Infrastruktur auf das Niveau der Basis-Ab-

sicherung anheben. 

 

 

Warum Controlware? 

Profitieren Sie von der Expertise der Controlware GmbH, 

bei der Durchführung des BSI-Basis-Checks. Unsere 

Spezialisten verfügen über umfangreiches technisches 

Detailwissen, selbstverständlich auch in Bezug auf aktu-

elle Themen. Des Weiteren besitzen sie eine einzigartige 

Methodenstärke sowie Erfahrung mit unterschiedlichen 

Methodiken und Standards. 

Mit unserem herstellerunabhängigen Beratungsansatz-

können wir Sie bestmöglich unterstützen. Die Synergien 

durch die Verzahnung unserer Lösungsschwerpunkte 

runden unser Angebot ab. 

Weitere Informationen und Details entnehmen Sie 

bitte der zugehörigen Leistungsbeschreibung. 


