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Controlware Security Day 2022

DER TAG, AN DEM ICH MEINE E-
MAILS BEKAM UND ALLES SO 
WAR, WIE ES SEIN SOLLTE
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ICH HÄTTE GERNE ...

VIEL VON 
IHREM GELD

IHRE MEINUNG
GEÄNDERT

IHR GEISTIGES 
EIGENTUM 
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EMAIL & COLLABORATION ANWENDUNGEN
SIND HEUTE WICHTIGER UND MEHR IM FOKUS DER ANGREIFER DENN JE ...

100%
Wachstum von 
Phishing-
Angriffen in 2020*

*Phishing activity trend report von der APWG.org

•Phishing 

•Ransomware

•Infizierte Anhänge

•Bösartige Links

•Business Email Compromise (BEC)

•Diebstahl von Daten

•“Lateral Movement”

•Bösartige E-Mails
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Französisches 
Pharmaunternehmen verliert 
€6.64M durch Business Email 
Compromise (BEC) Angriff

BEC Angrifffe sind für 50% des 
Gesamtschadens in Höhe von 
$1.8Mrd. in 2020 verantwortlich

ANGRIFFE PER E-MAIL FÜHRTEN 
BEREITS IN DER VERGANGEN-
HEIT ZU ERHEBLICHEM 
FINANZIELLEM SCHADEN

Download the 
picture
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HOME-OFFICE MACHT ES NICHT BESSER: REMOTE USER SIND 
EINFACHER ZU KNACKEN

©2021 Check Point Software Technologies Ltd. 

Microsoft war die 
am meisten 

imitierte Marke in 
Q3 2020

SCHON WIEDER PHISHING 
Aufruf zur Wiederherstellung

MALWARE IM ANHANG
Nicht klicken, sonst hab’ ich 
Dich
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WÜRDEN SIE EIN SCHEUNENTOR MIT EINEM FAHRRAD-
SCHLOSS SICHERN?

Verteilung von 
Schadcode

in Deutschland

Quelle: <CPR>, Zeitraum August 2022
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“BIN ICH 
SCHON DRIN?”

Stand August 2022, Check Point Research
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GEOPOLITISCH GESEHEN, SIND WIR GERADE INTERESSANTER 
GEWORDEN
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E-MAIL SECURITY SO EINFACH UND SICHER 
WIE 1-2-3-4

360° Rundumschutz
Schutz vor Phishing, BEC, 
Malware und Datenlecks

Sicher und simpel
Weniger Komplexität beim 

Management der E-Mail Security

Vorsprung durch Technologie und Wissen
AI-basierte Methoden schützen vor den 

ausgefeilsten Angriffen

Produktivität bleibt hoch
Benutzer-Workflows werden 
nicht unnötig eingeschränkt

1 2

3 4
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E-MAIL SECURITY – NEU DEFINIERT

Bester Schutz im Markt
Beste Erkennungsrate bei Malware- und Phishing-
Angriffen

Umfassender Schutz vor unmittelbar 
bevorstehenden Angriffen
Phishing, bösartige Anhänge, gefährliche Links 
und Datenlecks werden zuverlässig erkannt 
und Benutzer geschützt

Einfache Inbetriebnahme
Startklar in Minuten – sofort geschützt, dank
API-Integration
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Avanan + Check Point = E-Mail Security, besser denn je!
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DOPPELTER SCHUTZ IN EINEM PAKET
MIT SECURITY FÜR EMAIL & COLLABORATION ANWENDUNGEN

•Datenlecks (DLP)

•Bösartige Anhänge

•“Spear Phishing”

•Gefährliche URLs

•Zero Day Lücken

•Phishing

•Spam



MIT THREATCLOUD MEHR ERKENNEN UND BESSER SCHÜTZEN
UMFASSENDE THREAT INTELLIGENCE UND 60+ SECURITY ENGINES 

Big data threat intelligence, global geteilt und vernetzt: 
• 3 Mrd. Webseiten & Dateien
• 13 Mil. Dateien emuliert
• 150 T verbundene Netzwerke
60+ AI & traditionelle Engines:
• Statische Sandbox Analyse
• Dynamische Sandbox Anlyse
• Anti-Ransomware Zero-Day AI Erkennung
• Neurale Sandbox Netzwerk Modelle
• uvam.

Gutartige E-Mail, 
Dateien und Links

Bösartige E-Mails, 
Dateien und Links

*Basierend auf internen Tests, Vergleich von 10 E-Mail Security Herstellern

BESTE ERKENNUNGSRATE

99.8% 
VON PHISHING & MALWARE*

Blocked

Sichere E-Mails Sichere Dateien

Saubere Anhänge Sichere URLs
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MIT AI MINDESTENS EINEN SCHRITT VORAUS
ANALYSE VON 300+ KRITERIEN IM HINTERGRUND UND SEKUNDENSCHNELLE ERGEBNISSE

EMAIL BLOCKED

IP REPUTATION

SUBJECT CONTEXT

URL EMULATION

HTML INSPECTION

LOOKALIKE FAVICON

URL REPUTATION

NATURAL LANGUAGE PROCESSING

DOMAIN REPUTATION

BRAND IMPERSONATION

URL REPUTATION

NATURAL LANGUAGE PROCESSING

DOMAIN REPUTATION

BRAND IMPERSONATION
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100% BÖSARTIGER ANHÄNGE WERDEN ABGEFANGEN
AUSLIEFERUNG EINER BEREINIGTEN DATEI-VERSION IN SEKUNDEN

Datei ist sicher

Sandboxing…

 Benutzer erhält sichere Version

Hintergrundscan und Bereitstellung des 
Anhangs, falls dieser sicher ist2Bereinigung und Auslieferung in 

unter 1 Sekunde1

 Zugriff auf sichere Originaldatei
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Click time URL Analyse:

IP REPUTATION

DOMAIN REPUTATION

URL EMULATION

KEINE CLICKS, DIE SIE SPÄTER BEREUEN
WIR SORGEN DAFÜR, DASS ANWENDER NICHT AUF BÖSARTIGEN SEITEN LANDEN

FILE EMULATIONFILE EMULATION

Link scanned in 
real time

EMAIL BLOCKED
URL links to a malicious file
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1-2-3 FERTIG! 
SOFORTIGER SCHUTZ MIT VORGEFERTIGTEN POLICIES

VERBINDEN ACCOUNT WÄHLENEINRICHTEN

Sofortiger Schutz inkl. retropersktivem Scan

11x schneller
als andere Lösungen

*im internen Vergleich mit 2 anderen Lösungen
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Wie es funktioniert:
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Wie wäre es, wenn wir Collaboration Apps gleich 
mitschützen?
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ÜBER DIE SAAS API SCHÜTZEN WIR AUCH VOR 
MALIZIÖSEN ANHÄNGEN

Eine schadhafte Datei wird 
gesendet

Die Datei wird sofort festgesetzt 
(tombstoned)

SaaS API
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Sensible Daten werden 
von Jonathan geteilt

Jonathan wird über den 
Verstoß informiert

Bob kann die ankommende 
Nachricht nicht sehen

SaaS API

WIE WÄRE ES, WENN WIR AB SOFORT DLP IN 
TEAMS EINFÜHREN?
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1,80€ pupm
(21,60€ Jahr)

3,33€ pupm
(40€ Jahr)

4,30€ pupm
(51,50€ Jahr) (73€ Jahr)

6,10€ pupm

Office 365 E3
(22,60€ pupm)

Office 365 E5
(37,40€ pupm)

1

2 3

Von Basic bis Advanced – immer der beste Schutz!

Defender for 
Office 365 Plan 1
(1,80€ pupm)

Defender for 
Office 365 Plan 2
(4,50€ pupm)

E-Mail Basic

Anti-Phishing for incoming and 
internal emails

Known malware prevention (Anti-
Virus)

Malicious URL prevention (URL 
Protection)

URL Click-Time Protection (URL Re-
writing)

Account takeover prevention 
(Anomalies)

Unauthorized applications detection 
(Shadow IT)

Anti-Phishing for incoming and 
internal emails

Complete known malware and zero-
day malware prevention (Sandboxing)

Attachment sanitization (CDR; Threat 
Extraction)

Malicious URL protection (URL 
Protection)

URL Click-Time Protection (URL Re-
writing)

Account takeover prevention 
(Anomalies)

Unauthorized applications detection 
(Shadow IT)

E-Mail Advanced E-Mail & Collaboration 
Advanced

Collaboration Applications Security:

Complete known malware and zero-day 
malware prevention (Sandboxing)

Malicious URL prevention (URL Protection) 
for messages and files

(24€ Jahr)
2€ pupm

(35,50€ Jahr)
2,95€ pupm
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SECURITY EVENTS

LOGIN EVENTS

APPS USAGE

SECURITY 
EVENTS (FEED 
VIEW)

MIT INTUITIVEM WEB-UI DEN ÜBERBLICK BEHALTEN
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HARMONY EMAIL & OFFICE OPTIMIERT ZEIT UND GELD

Single unified platform for 
email, collaboration apps 

and DLP

Collaboration apps security

Email security

Deployment 

Deployment 

Management 

Out of the box policy and 
intuitive platform

X11 faster automated 
deployment

Security 
man-hours

Kosten

Management 

Comprehensive and cost-
effective solution

SW Kosten

Security 
man-hours

Kosten

SW Kosten

DLP

Total cost of ownership
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Was sagen unsere Kunden, die HEC schon verwenden?
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E-MAIL & OFFICE – EIN TEIL DER HARMONY FAMILIE
UNIFIED SECURITY FÜR BENUTZER UND ACCESS

Clientless Zero 
Trust Access 

Secure Internet 
browsing 

1 2 3
Cloud-delivered 
Network Security 
(SASE)

Email & Office 
Security

Mobile 
Security 

4 5 6

SAAS

CLOUD

Cloud

WWW

W
eb

DATACENTER

INTRANET

REMOTE 
DESKTOP

O
n-Prem

ise

Endpoint
Security

UNTERWEGS

ZU HAUSE

IM BÜRO
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ZU GUTER LETZT – EIN KURZES RECHENBEISPIEL

Quelle: Avanan Missed Threat Calculator, https://www.avanan.com/calculator
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Individuelle Demo mit einem Harmony Sales 
Expert bei uns auf dem Check Point Stand in 
der Ausstellung

Harmony Email & Collaboration ausprobieren:
@ portal.checkpoint.com

A NEW ERA OF 
EMAIL SECURITY

WIE GEHT 
ES WEITER?
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DER TAG, AN DEM ICH MEINE E-MAILS BEKAM UND ALLES SO WAR, WIE ES SEIN SOLLTE
HARMONY E-MAIL & COLLABORATION INSTALLIERTE UND WIEDER SICHER ARBEITEN KONNTE



DANKE!
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