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ICH HATTE GERNE ...

VIEL VON IHR GEISTIGES IHRE MEINUNG
IHREM GELD EIGENTUM GEANDERT
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EMAIL & COLLABORATION ANWENDUNGEN
SIND HEUTE WICHTIGER UND MEHR IM FOKUS DER ANGREIFER DENN JE ...

Phishing

Ransomware

100% Infizierte_Anhénge

Bosartige Links

Wachstum von S
Phishing- Business Email Compromise (BEC)

Angriffen in 2020* o

Diebstahl von Daten

“Lateral Movement”

Bosartige E-Mails

'(&M

OneDrive

*Phishing activity trend report von der APWG.org
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ANGRIFFE PER E-MAIL FUHRTEN
BEREITS IN DER VERGANGEN-
HEIT ZU ERHEBLICHEM
FINANZIELLEM SCHADEN

Franzosisches
Pharmaunternehmen verliert
€6.64M durch Business Email
Compromise (BEC) Angriff

BEC Angrifffe sind fur 50% des
Gesamtschadens in Hohe von
$1.8Mrd. in 2020 verantwortlich



HOME-OFFICE MACHT ES NICHT BESSER: REMOTE USER SIND
EINFACHER ZU KNACKEN

SCHON WIEDER PHISHING @ MALWARE IM ANHANG
Aufruf zur Wiederherstellung Nicht klicken, sonst hab’ ich
Dich

2 Reply [ Reply Al £ Forward G5 IM

accounts@mircosoft.com
Account Verification

Thu 187272020 14:31
Annie Baker < Baker12@aoll.com =
Job Application

B8 Danie! Farret

Account verification

To Martha Hunter

We detected an unusual activity related to your recent Microsoft account login danfarre@anycomp.com.
For example, you might be logging in from a new location, device or app 2/22/2021 11:52:15 PM (EDT). —

Annie's Resume.doc
E=| 3ske

To help keep you safe, we've blocked access to your inbox, your contact list and your calendar for the
current session. Please review your recent activity and help protect your account. To access again, you'll
need to confirm that recent activity is yours.

Microsoft war die Good Morning,
am me'sten My name is Annie and [ am locking for a job.

. oy e 9 Please see my resume attached. The password is: 199
Thank you, imitierte Marke in _
The Microsoft Accounts Team Q3 2020 Locking forward to your reply,

Annie Baker

l. ll
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WURDEN SIE EIN SCHEUNENTOR MIT EINEM FAHRRAD-
SCHLOSS SICHERN?

Verteilung von
Schadcode
In Deutschland

13% %ﬁ
w

b

87%

Quelle: <CPR>, Zeitraum August 2022




“BIN ICH
SCHON DRIN?”

°
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Weekly Attacks per Organization - Germany

isp/mse | 1042
si/vaR/Distributor | 956
insurance/Legal | o5
Healthcare | 013
Retail/Wholesale _ 841

Finance/Banking | 507
Communications | 791
Manufacturing | 725

Stand August 2022, Check Point Research



GEOPOLITISCH GESEHEN, SIND WIR GERADE INTERESSANTER
GEWORDEN

[ ]
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08.03.2022, 15:06 Uhr
Droht Deutschland ein Cyberkrieg?
Wasserwerke, militarische Einrichtungen, Politiker: Sie allen kénnten Ziele von russischen

Hackerattacken werden, warnt der Verfassungsschutz. Aber wie grof3 ist die Gefahr eines
umfassenden Cyberkriegs? Hier geben Fachleute Entwarnung.

Von (‘3 Christian Sachsinger

Um sich einen Uberblick zu verschaffen, wie sehr der Ukraine-Krieg die Hacking-Aktivititen im Internet
angeheizt hat, kann zum Beispiel bei Acronis nachfragen. Die deutsche Firma verkauft Lésungen flr

Rarkune nnd Intarmatechitz nind hat ain mittaloraRae Evnartan Taam zucammnnanctallt dac Adin

Attacke gegen "Hochwertziele"

BSI erwartet zeitnah russische Hackerangriffe

» 10:05 Uhr

08.0

Im Zusammenhang mit der russischen Invasion in der Ukraine kénnte es einem
Medienbericht zufolge schon bald zu Hackerangriffen auf deutsche Ziele kommen.
Dabei leidet die deutsche Cyberabwehr unter Personalmangel.

Im Zusammenhang mit dem russischen Angriffskrieg in der Ukraine kdnnte es einem
Bericht zufolge schon bald zu Hacker-Angriffen auf deutsche Ziele kammen. Dem
Bundesamt flr Sicherheit in der Informationstechnik (BSI) lagen Informationen eines
"vertrauenswiurdigen Partners" vor, wonach eine Attacke gegen "Hochwertziele" schon



E-MAIL SECURITY SO EINFACH UND SICHER
WIE 1-2-3-4

360° Rundumschutz Produktivitdt bleibt hoch
Schutz vor Phishing, BEC, Benutzer-Workflows werden
Malware und Datenlecks nicht unnotig eingeschrankt
Sicher und simpel Vorsprung durch Technologie und Wissen
Weniger Komplexitat beim Al-basierte Methoden schiitzen vor den
Management der E-Mail Security ausgefeilsten Angriffen
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E-MAIL SECURITY — NEU DEFINIERT

Bester Schutz im Markt
Beste Erkennungsrate bei Malware- und Phishing-

Angriffen “’
Umf der Sch ittelb Harmuny
mfassender Schutz v.or unmittelbar Email & CollaDRr
@ bevorstehenden Angriffen

Phishing, bosartige Anhange, gefahrliche Links
und Datenlecks werden zuverlassig erkannt
und Benutzer geschitzt

M B O

] Office365 &) zimbrar

Einfache Inbetriebnahme

Startklar in Minuten — sofort geschitzt, dank

API-Integration & * H:, SharePoint ¢

OneDrive

°
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Avanan + Check Point = E-Mall Security, besser denn je!
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Avanan + Check Point ThreatCloud Intelligence

Email Threat Data WA

==zt Firewall Threat Data

Mobile Threat Data

[ 11
m Gl

. Endpoint Threat Data

& cloud Threat Data

Other Email Security Vendor Threat Intelligence

Missing Threat Intelligence

. -
Email Threat Data )'I{ :__" Firewall Threat Data

_— "
. Mobile Threat Data

. Endpoint Threat Data

4 cloud Threat Data
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DOPPELTER SCHUTZ IN EINEM PAKET
MIT SECURITY FUR EMAIL & COLLABORATION ANWENDUNGEN

Phishing Emails/100K in User Inbox

1250

Datenlecks (DLP)

“’ Bosartige Anhange 1000

“Spear Phishing”

750

Harmony

Email & Collaboration Gefahrliche URLs

Zero Day Licken 500
Phishing 250

Spam 10
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MIT THREATCLOUD MEHR ERKENNEN UND BESSER SCHUTZEN
UMFASSENDE THREAT INTELLIGENCE UND 60+ SECURITY ENGINES

Harmony < Sichere E-Mails >< Sichere Dateien >

Gutartige E-Mail, Email & Collaboration —

Dateien und Links
1 < Saubere Anhdnge >< Sichere URLs >

O

vy

Blocked

Big data threat intelligence, global geteilt und vernetzt:
v - 3 Mrd. Webseiten & Dateien
« 13 Mil. Dateien emuliert

I

BESTE ERKENNUNGSRATE

99.8%

VON PHISHING & MALWARE*

.. . . . 150 T verbundene Netzwerke
Bosartige E-Mails, _ - i
Dateien und Links i '/ 60+ Al & traditionelle Engines:

« Statische Sandbox Analyse

- Dynamische Sandbox Anlyse
THREATCL’),[_JD .

« Anti-Ransomware Zero-Day Al Erkennung
- Neurale Sandbox Netzwerk Modelle

< uvam.

[
G CHECK POINT *Basierend auf internen Tests, Vergleich von 10 E-Mail Security Herstellern



MIT Al MINDESTENS EINEN SCHRITT VORAUS
ANALYSE VON 300+ KRITERIEN IM HINTERGRUND UND SEKUNDENSCHNELLE ERGEBNISSE

°
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O

THREATCLNUD

EMAIL BLOCKED

v

AN

v

v

IP REPUTATION

URL REPUTATION

SUBJECT CONTEXT

URL EMULATION

HTML INSPECTION

NATURAL LANGUAGE PROCESSING

DOMAIN REPUTATION

LOOKALIKE FAVICON

BRAND IMPERSONATION
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100% BOSARTIGER ANHANGE WERDEN ABGEFANGEN
AUSLIEFERUNG EINER BEREINIGTEN DATEI-VERSION IN SEKUNDEN

Hintergrundscan und Bereitstellung des
Anhangs, falls dieser sicher ist

ST > v’ Benutzer erhilt sichere Version
1
1
1
1
1
1

1 Bereinigung und Auslieferung in 2
unter 1 Sekunde

v’ Zugriff auf sichere Originaldatei

°
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KEINE CLICKS, DIE SIE SPATER BEREUEN
WIR SORGEN DAFUR, DASS ANWENDER NICHT AUF BOSARTIGEN SEITEN LANDEN

[ ]
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O

EMAIL BLOCKED

! URL links to a malicious file |

N //'
S N

THREATCLNUD

Click time URL Analyse:

v

IP REPUTATION

DOMAIN REPUTATION

URL EMULATION

FILE EMULATION
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1-2-3 FERTIG!
SOFORTIGER SCHUTZ MIT VORGEFERTIGTEN POLICIES

VERBINDEN EINRICHTEN

J

Office 365

ACCOUNT WAHLEN

B2 Microsoft

Pick an account

Sofortiger Schutz inkl. retropersktivem Scan

°
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11x schneller

als andere Lésungen

*im internen Vergleich mit 2 anderen Losungen




Wie es funktioniert:

Our Architecture

« Embedded within
0365 as a layer

« Last line of defense before inbox

* Built on cloud APls

|

\(

Harmony
Email & Collaboration

Secure Defoult Advanced

Ermal Security Threat
Gateway {EGF‘:I Protection
(sEG) (aTP)

°
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Provides Our Customers:

« Better Security
« Time Savings

« Deployment in 5 minutes

)

J

Post-

Delivery
Protection
(CEss)

18



Wie ware es, wenn wir Collaboration Apps gleich

miItsc

Tuesday

hutzen?

@ This message was blocked. What can | do?

°
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http:/fconfused-worried-polonium.glitch.mef?uid=*@*

GR

GR

GR

20 April 2022

Gerald Of Rivia 20/04, 08:57
Paypal-Account-Consume.Net

&/ Reply

@ This message was blocked due to organisation policy. What's this?

<« Reply

@ This message was blocked due to organisation policy. What's this?

<’ Reply

[ New conversation

19



..
UBER DIE SAAS API SCHUTZEN WIR AUCH VOR

MALIZIOSEN ANHANGEN

®© Search Compliance Q

# training ~ Fl 1

+ Add 3 bookmar Die Datei wird sofort festgesetzt
(tombstoned)

#training
You created this channel today. This is the very beginning of the #training channel. .
(D Search Compliance by .. - 0

¢ Add description 24 Add people £ Send emails to channel

training

Today ~
+ Add a bookmark

Igor Fr 326 pm

igined #trainin

n Igor Fr 334 P
Application =

@ 1l.exe
Windows Application

check this file

#training

You created this channel today. This is the verfy beginning of the #training channel.

+ Add teammates ¢ Add description  £s Add people £ Send emails tofghannel

Todky ~

lgor Fr 3:26 P
joined #training.

@ "

wm
~
th
b
il
i
i

# training ~ n 1

q Igor Fr z:34 e
Tombstoned file =

training

Avanan administrator if you would like it restored.
+ Add teammates

check this file

This file was removed due to your organization's security policy. Please contact your

w
~
th
£
1l
i
i
55

Eine schadhafte Datei wird
gesendet

training

[ ]
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SaaS API

WIE WARE ES, WENN WIR AB SOFORT DLP IN

TEAMS EINFUHREN?
o Q, Search @

o JS_ Jonathan we. Chat 3more~ n 8

Chat

5  Jonathan .| Chat 3more~

Check this data

First and Last Na

Robert Aragon

. @ Bob kann die ankommende
BEIKY = | Nachricht nicht sehen

(Siai essage was blocked. What can | do?
Check this data

b
new message

? ©@E & w

e First and Last Name SSN

Robert Aragon 489-36-8350

Sensible Daten werden

S h e
Q sear I @

BT

Bob Target dhat 3 more - + n 83

L
T

von Jonathan geteilt

Type a new message

! 2 © @ ¥ B 8 & @

Jonathan wird Uber den
Verstold informiert

°
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Hi Bob

& This message was blocked due to organization policy. What's this?

Type a new message

o 2 O B 8 &0 - B
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Von Basic bis Advanced — immer der beste Schutz!
\( )

Harmony
E-Mail Basic

@

(21,60€ Jahr)
1,80€ pupm

Office 365 E3
(22,60€ pupm)

Office 365 E5
(37,40€ pupm)

°
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\( )

Harmony
E-Mail Advanced

(51,50€ Jahr)
4,30€ pupm

Anti-Phishing for incoming and
internal emails

Attachment sanitization (CDR; Threat
Extraction)

Malicious URL protection (URL
Protection)

URL Click-Time Protection (URL Re-
writing)

Account takeover prevention
(Anomalies)

Unauthorized applications detection
(Shadow IT)

\( )

Harmony
E-Mail & Collaboration
Advanced

(73€ Jahr)
6,10€ pupm

Collaboration Applications Security:

@
@ i
'© |©

Harmon Harmon
‘.’ Browse J “ Endpoint !
(24€ Jahr) (35,50€ Jahr)
2€ pupm 2,95€ pupm

©2020 Check Point Software Technologies Ltd. 22



MIT INTUITIVEM WEB-UI DEN UBERBLICK BEHALTEN

Security events

ALERT

©100%

CLEAN

@ PHISHING . SHADOW IT

8 @100% ©100%
TOTAL REMEDIATED CLEAN

Office365 0(8total)

TYPE

Anomaly

Malware

Malware

Malware

Phishing

Phishing

Malware

ne@mobico ne pE'fElrﬂTGd geo-suspicious events:

and after 3 minutes logged in from Unite

st has detected malware in 'Q
st has detected malware in 'Q
1t AV has detected malware in "Quarte
g detected in 'PayPal Pass
detected in 'PayPal Pass

st has detected malware in 'Reports' (john.doe@mo

[ ]
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©

Last 30 days

& ANOMALIES - 0% r

©100% 1

CLEAN TOTAL
Office365

Login Events

LATVIA
DENMARK THUAN
e LITHUAMNIA
KINGDOM
BELARUS
IRELAND NETHERLANDS
THERLANDS POLAND
GERMANY
BELGIUM
LUXEMBOURG CZECHIA UKRAINE
SLOVAKIA

AUSTRIA = HUNGARY MOLDOVA
FRANES ROMANIA
CROATIA FOMAN
BOSNIA
AND
HERZECOVINA
ANDORRA ITALY Tau_\:m:m
H

NO e
~MACEDONIA CEQ Cu.\l
NI

GREECE TURKEY

TUNISIA

e Dropbox @ Google Drive @
2 3

SECURITY EVENTS

LOGIN EVENTS

APPS USAGE

23



HARMONY EMAIL & OFFICE OPTIMIERT ZEIT UND GELD

Security
man-hours
Kosten

SW Kosten

°
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Total cost of ownership

Management

Deployment

Email security

Collaboration apps security

DLP

Security
man-hours
Kosten

SW Kosten

()

Harmony

Email & Collaboration

Deployment

Single unified platform for
email, collaboration apps

and DLP

Out of the box policy and
intuitive platform

X11 faster automated
deployment

Comprehensive and cost-

effective solution

24



Was sagen unsere Kunden, die HEC schon verwenden?

Gartner Peer Insights: More Reviews, Highest Score
(April 2021)
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< Area 'l Security

Piigh Protactio

Sacurity Galeway

Hicrosoft Excha

Zix Email Threat

Cispo Emal Sec

Farcepoint Wab

Symanteo Emall

Bd s s,

£

£4

AITE Group: Best in Class

©2022 Check Point Software Technologies Ltd.
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E-MAIL & OFFICE — EIN TEIL DER HARMONY FAMILIE

UNIFIED SECURITY FUR BENUTZER UND ACCESS
4@@3 Www

qam

Endpoint Cloud-delivered Clientless Zero iSaS
Security ey seeurtty Trust Access @®©°  sAAs

pnojd

N

()

N

UNTERWEGS H —
armony | 3  DATACENTER

Email & Office Secure Internet Mobile | REMOTE
Security browsing Security . DESKTOP

IM BURO

oSlwaid-uQ

NP

°
")
—jSfé,l INTRANET

°
& cHeck POINT



ZU GUTER LETZT - EIN KURZES RECHENBEISPIEL

Number of Employees in Your Organization . .

Estimated Emails User/Day (on average we see about 20
emails/user/day)

30

Select Your Current Email Security Provider

Microsoft EOP w
Emails User/Month: 900
Total Emails Organization/Month: 450,000
Estimated Missed Attacks/Month: 4,185

Quelle: Avanan Missed Threat Calculator, https://www.avanan.com/calculator

[ ]
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Number of Employees in Your Organization

proofpoint.

20000

Estimated Emails User/Day (on average we see about 20
emails/user/day)

30

Select Your Current Email Security Provider

Proofpoint v
Emails User/Month: 900
Total Emails Organization/Month: 18,000,000
Estimated Missed Attacks/Month: 145,800

27



\(

Harmony
Email & Collaboration

A NEW ERA OF
EMAIL SECURITY

Harmony Email & Collaboration ausprobieren:
@ portal.checkpoint.com

Individuelle Demo mit einem Harmony Sales
Expert bei uns auf dem Check Point Stand in
der Ausstellung

°
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DERNAGHFANIDEN ICH MEINEE-NMANSSSEHGAVIEINDALLES SO WARWIE ES SEIN-SOLHE
HARIVIONY E-IVIAIL & COLLABORATIONINSTALLIERTE UND WIEDEB__SICHER ARBEITEN KONNTE

[ ]
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()

Harmony
Email & Collaboration

DANKE!
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