Controlware Security Day 2022

Cloud-first-WAN-Architektur im SASE-Kontext ‘
Applikationsperformance + Konnektivitat + IT-Security
Controlware
Security Day
Rolf Bachmann, Controlware GmbH, Team Lead Business Development, Network Solutions 22. - 23. September 2022

Congress Park Hanau
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Was versteht man unter einer Cloud-First-Architektur?
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Applikationsperformance garantieren =

N
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o
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Rolf.Bachmann@controlware.de

Konnektivitat managen

IT-Security sicherstellen
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Cloud-first-WAN-Architektur im SASE-Kontext

Direct Connect-Losungen
adressieren einen Teil des
Problems, aber nur 1-2 %

dieser Anwendungen werden in
einem Direct Connect-
Rechenzentrum gehostet.
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HerkOmmliche WAN-Architekturen sind nicht

fur Cloud-/SaaS-Anwendungen ausgelegt

MPLS
bietet nahezu keine Konnektivitat zu
Cloud-/SaaS-basierten Anwendungen.
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Cloud-first-WAN-Architektur im SASE-Kontext

Optimale Cloud-Konnektivitat

Direkte Zugange (Cloud-OnRamps) zu
gangigen laaS- und SaaS-Anbietern

Daten & Applikationen Globale User

High-Speed-Verbindungen
zwischen privatem Backbone
und Cloud einsetzen:

Global
Private
Core

Lr oduktion

]

mreE €7 Remote User

Alibabacor -~
a Internet
IIIIII

Kunden & Partner

ExpressRoute zu Azure
Direct Connect zu AWS
FastConnect zu Oracle
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Saas BE Microsoft 365
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Cloud-first-WAN-Architektur im SASE-Kontext

SaaS-Verkehr Uber den
weltweit verteilten Backbone

Direkte und schnelle
Verbindungen zwischen
PoPs und Cloud-Providern
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SaaS-Verkehr moglichst kurz Gber
das offentliche Internet fihren

Daten & Applikationen Globale User
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Remote User
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Cloud-first-WAN-Architektur im SASE-Kontext
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Nur 1 — 8 Millisekunden von den meisten weltweit
verfligbaren Cloud-Rechenzentren entfernt
London
mster‘ﬁam oscow™® h | -
. Aryaka PoP - (_ﬂ Toronto Dublin QAQQFHMM xM Wa.
. (] Beijing 5 )
AWS San Jose (é" DC:II‘C:SQDQ ;ﬁsﬁfﬁm Parlls. i .- ! o Seoul W el S e 5
Q Azure Los Angeles @) AN i Shanghai g |« #okeo
seoul . " oubo @ @ Shenzhen@, @rinei San Jose
o Google Hong Kong Miami Qumbai Hong Kong L 2-
E ' Bangalore @@ @Ho Chi Minh City
Chennai Chennai
o Alibaba Sydney L] @ngapore O d e r
O oracte L3-Core
M Cloud Services Extensions EOTIIHE'I . (Qslao paulo
@ Johannesburg . ..Sydney
Turn up sites in hours Perth@ " .
Cover 95% of Knowledge Workers within 30ms @ Auckland
Flexibility to move sites and resources quickly 1
Fast access to major IaaS, SaaS, PaaS resources . q r yq q
* Roadmap
* Moskau ist aufgrund der aktuellen politischen Lage derzeit nicht konnektiert
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Cloud-first-WAN-Architektur im SASE-Kontext

Dynamische Applikations-
Beschleunigung innerhalb des
privaten Backbones

Applikations-Performance

Globale User

il

Filiale

5 edl

Produktion

]

Remote User

SLA-gesteuerte Verbindung
vom PoP zur SaaS-App

Probleme mit Latenzzeiten und
Paketverlusten werden

vermieden.
(s
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Cloud-first-WAN-Architektur im SASE-Kontext

cooa Virtual FW POP n CII"yCI kq POP

iR E— E— e
o AnnanaCmuu AAZU re
Branch Internet @ /: @
0000 \_
0000
HHE / —_—
B e B =
@ ] Office 365
DC/HQ W Internet
roP POP
Last Mile Aryaka Core Network — Middle Mile

Edge Service SLA

+ Last Mile SLA with « Performance SLA - Packet Loss, Jitter, Latency + Overlay Response SLA

- Firewall Response SLA

Committed Delivery Time = One single global uptime SLA worldwide - High Availability SLA

Global Core Uptime SLA: up to 5 9°'s

—

Day 1 SLA

& MyAryaka Cloud Portal: SLA Reports
L:ﬂ, YAIy: P

© 2021 Controlware GmbH

Klassifizierung: &ffentlich

controlware

10
"l PEEEEEEEEEEEEE [ |



q0
>
—
P
)
=
-
@
4




Cloud-first-WAN-Architektur im SASE-Kontext

24X 7x365
Betrieb

Deutschsprachiges

ServiceCenter

Network Operating
Center
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Proaktives Ticketing

ifizierung: offentlich

12
B



Cloud-first-WAN-Architektur im SASE-Kontext

Vollstandig transparente Einsicht
In die Live-Daten

Ende-zu-Ende-Netzwerk- und
Anwendungsiberwachung

Tools fur erweiterte
Verkehrsanalysen

API zur Integration in
Visualisierungstools
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Cloud-first-WAN-Architektur im SASE-Kontext controlware

Traffic - ALL Sites & Links 91 Applications
Data Intervad 1 Minue
B Lo Trame [ primizen Trame
Net kib h R t
etzwerkiiberwachungs-Repo
[ B
aus myAryaka-Portal e s
| wrre
10 M W uTTRS.
B outiook.
5 . “ | Kasparsky
,Sites & Links - w, e
[ ‘ “ . | W
i o "4'11 oV -
Time
Sites & Links Data Interval 30 Minutes
- Receved Transmitted
* n n ‘ Site Subscribed Bandwidth Latency Data Reduction  TCP Retransmissions  New Connections
- - ny b 50 1 Lan Gptimized LAN Optimized
w
+ 12 mitps 5.768 BB 4.594 GB 10.797 GB 5.002 GB 1383ms 415% 0% 131880
'I ——] -+ - N - 45 mbps 465708 4657 GB BA1745MB  B417ASME - 0% LAY 30078
! + 2 mbps. 450 GB 2158 GB 319768 268 6B 6021 ms 379% 02% 105021
+ - 10 411988 419mE  asdce as46n olasms 0% 0% Boms7
+ 15 mbps 3.9%8CH 3901 GB 28014 GB 23.093GB 6.106 ms. 157% 07 % £7847
+ - 45 mbps 3703 6B 3356 GB 4736 GB 452368 20043 ms 66% n4% 48640
+ . 6 mips 338668 310BGE  10667GR  AS63GR  15021ms  455% o 103891
[ + - 7Tmbgs 2.539GB 1.76% GB 188 ce 301968 €.021 ms T75% 0% 517
+* 50 mbps 181268 1.812GR 416,233 MB 416,233 MR 0% 03% 12148
+ - 5 mibps 1580 GR 1,502 GR 113454 MR 112817 MB 18,745 ms. 51% 02% T4z
Total - 90303GB 659.683GB B92.072GB 398.859GB - a% - . 9
Customer sun00
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Cloud-first-WAN-Architektur im SASE-Kontext

Monitoring, Reporting, Proaktives Management

End-Te-End Uptime () Private Core {§E) High Avaitability (@) Hosted Firewall () Last Mile @)

Q, Search @ 7ol SLA Viniations | @B Towl Records | [ Show Only Incidents
-lg Core Uptime | Core Packet Lass Care Latency Care Jitter
Dcz site SLA Violat... Down Tim.. Total Dow.. SLAViolaL. Throshold Packetloss SLAViolat.. Thrashold  Latency SUAViolat. Threshold Jitter Raport Days
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d - I [ ] Smin 0 min ® 0.7% 0% L] ms Qms [ ] ams Oms 29
SRATE S ut ] Smin Q0 min ] 0% 0% L] Oms Oms [ ] Oms Cms 20
Poimpip i e P E 7R [ ] Smin 0 min L] 0% 000 L] 190 .. 160 [ ] 25ms 335, 29
ST VO T, L] 5 min 0 min [ ] 0.1% 000 [ ] 76 .. . L] 20 ms nBa. 20

© 2021 Controlware GmbH Klassifizierung: &ffentlich




-

IT-Securl




Cloud-first-WAN-Architektur im SASE-Kontext
SASE-Definition laut Gartner

SASE ist die Konvergenz von Netzwerk und Sicherheit als Service.
Es geht nicht um neue Netzwerk- oder Sicherheitstechnologien, sondern darum,
bestehende Funktionen einfacher zu nutzen und zu verwalten.

0.
o7 o
Network as aService | D] Network Security as a Service
SN
Connect it Secureit
Sensitive Data Threat
¢ Awareness \i / Detection
® Network Security
o SD-WAN o CASB
e Carriers o Cloud SWG
e CDN Market Convergence ® WAN Optimization
® WAN Optimization > < o ZTNA/VPN
® Netwerk as a Service ¢ ® FWaas
@ Bandwith Aggregators e DNS
® Networking Vendors Secure Access Service Edge ¢ RBI
Figure 6. SASE Convergence
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Cloud-first-WAN-Architektur im SASE-Kontext

Liegt die Zukunft von

Netzwerk und Sicherheit
eindeutig in der Cloud? -

Umfrage der Open Networking RS 339
Users Group (ONUG) 2019 - :.
ABI-Research 2022: SASE- % 4

Erwartungen brauchen einen

Realitatscheck*

controlware

Assuming SD-WAN 2.0 with integrated security, will you prefer:

67%

Cloud Security Proxy? On-Prem Security Stack?

Figure 7: https://www.onug.net/onug-spring-2019-poll-day-2/

* https://www.sdxcentral.com/articles/analysis/sase-expectations-need-a-reality-check-abi-says/2022/04/?campaign_uuid=6bb4dbfd-fa3a-42f3-baa9-71873bd6c637&member_uuid=66bef296-d499-4081-92ef-
a446520498eb&newsletter_event=pageview&utm_campaign=2022-04-27&utm_content=sase-topic&utm_medium=email&utm_source=newsletters
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Cloud-first-WAN-Architektur im SASE-Kontext

Welchen Ansatz
verfolgen Sie zukinftig
in Bezug auf die
Netzwerksicherheit?
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Europe

Hybrid model with some functions at the branch based
on physical appliances, with some functions in the cloud
Hybrid model with some functions at the branch based
on virtual appliances, with some functions in the cloud

Hybrid model with some functions at the branch based on a
combination of physical and virtual, with some functions in the cloud

71% far
Hybrid

o
e
-

Not Applicable or Don't Know

9%

Move all to the cloud edge (SASE)

12%Cloud

Branch only, based on physical appliances

Branch only, based on virtual appliances

Branch only, based on both physical and virtual appliances

5%
2%

1%

8% flr
OnPrem

2022 State of The WAN Report von Aryaka (Q.4.h)
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Cloud-first-WAN-Architektur im SASE-Kontext

WahImaoglichkeit bei Technologie-Anbietern

: . E
Wie wahlen Sie vrope

den SASE- ‘ _
Separate vendors for networking and security _ 4L79%

Technologie-

An b | eter’) Single vendor for networking and security _ 21%

19%

Consume via an MSP or Telco
Unclear; still determining how - 13%
SASE will fit into our environment

Kunden

brauchen eine
Wahlimaoglichkeit

2022 State of The WAN Report von Aryaka (Q.4.9)
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Cloud-first-WAN-Architektur im SASE-Kontext

Managed SD-WAN von Controlware powered by Aryaka

Managed FW
_ = W
% paloalte’ oo oy v | e
aa
NG Firewall 7 d Cloud Secur'iH (Sm;irttce)loud K u n d e n
| haben
die Wahl
‘ Harmony .
Connect Th | n

Managed Cloud FW B ranc h
[:@ ,:l _, secuclou Heavy

{ i IaasS
POk (SmartCloud Bl’anCh

- e S A paure site)

Aryaka SmartSecure @ 4 - Rdated
Private Access “-&‘ )
& Remote
Users
Best App Experience with Choice of Security
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Cloud-first-WAN-Architektur im SASE-Kontext

Controlware Managed SD-WAN (powered by Aryaka)

Fully

Optimierte Schnelle Mehrstufige
Managed Service

Performance Bereitstellung IT-Security

Globale Multi-Cloud-
Konnektivitat Bis zu 40x hohere

Software Defined Layer-2- und Applikations-Performance
Layer-3-Core

Weltweite Bereitstellung
innerhalb von Stunden

Leistungsféhiger Schutz
fr Edge, Core und Cloud

Dediziertes privates
Kernnetzwerk

Ende-zu-Ende-SLA Bis zu 98% Bandbreiten- WEIIMEES NEPATES

Bis zu 99,999% Verfiigbarkeit Einsparung
24x7x365 Monitoring & Support ~ Uberragende User Experience

Core-Zugang innerhalb von
30 ms fur 95% der
Weltwirtschaftsbevélkerung

Verschlisselung

Segmentierung
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Cloud-first-WAN-Architektur im SASE-Kontext

Fazit

Der Full Managed Service
Ansatz erlaubt es

Unternehmen, sich auf ihre
Der offene Ansatz von Kernkompetenz zu
fokussieren.

schrankt die

architektonischen Die Komplexitat wird
Wahlmaglichkeiten nicht ein. spirbar reduziert.

* Konvergenz von Network aaS und Security aaS
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Cloud-first-WAN-Architektur im SASE-Kontext

Wie kbnnen wir Sie weiter unterstiutzen?

Whitepaper Beratung

controlware

Caontralware GmbH | Heutige Herausforderungen
WHITEPAPER an die Netzwerksicherheit

Nutzen Sie das
. Feedback-
e — Formular

Ibeem bestzhanden Netzvers hin zu cinem
DesigractNetruerk geingen kann.

it it den decost im Eratz befcichen Konzeplen
und Mechanismen nichi meh, cder nur under hohemper-
scneten Aufwand 24 bewaligen.
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Controlware Security Day 2022

Vielen Dank fur Ihre Aufmerksamkeit! ‘

Thank you very much for your attention!
Controlware

Security Day

22. - 23. September 2022

Congress Park Hanau
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