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Unser Arbeitsplatz controlware

frither vor nicht all zu
langer Zeit...
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Der moderne Arbeitsplatz

Wie wird dieser durch g Microsoft definiert?

Kreativitat
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Wie wird dieser durch g Microsoft definiert?

Kreativitat Teamwork
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Der moderne Arbeitsplatz controlware

Wie wird dieser durch g Microsoft definiert?

Kreativitat Teamwork Mobilitat Einfachheit Sicherheit
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Das Sicherheitsperimeter hat sich verandert!

g Al

Identity Devices

On-premises
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Kernbereiche bei der Sicherheit in der Cloud

L0

Devices
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Devices

Mobile Device
Management
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Mobile Application

Verschllisselung EDR / XDR
Management

Managed apps

BitLocker

Personal apps
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Kernbereiche bei der Sicherheit in der Cloud
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Identity

L0

Devices
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|dentity - Basics

Multi-Faktor- Bedinater Zuariff Passwortlose Privileged ldentity
Authentifizierung J J Authentifizierung Management
Anwender& ral B2 Microsoft H
SMS Standort L’o‘-l “

Approve sign in

© Tap the number you see below in your Microsoft
Authenticator app to sign in.

Anruf D Endgerat [i] 66

D Keep me signed in

Other ways to sign in

Echtzeit
Soft Token Risiko < TSN

Hard Token
B

/ EIDO2 Applikation
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W WTET
Bedrohungen erkennen

Um einen sicheren Betrieb zu gewahrleisten,
missen die Bedrohungen bekannt sein.

|

f
|

Bedrohungen

\\ Mdgliche Ursachen fiir erfolgreiche
& A4 Angriffe

l. Kompromittierte Accounts
Insider Risk
Fehlkonfiguration
Daten sind nicht geschiitzt
Schwache Passworter
Kein MFA

User Awareness
, , Malware / Phishing

Wissen ist die Basis der Sicherheit!
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Gaste

Haufig werden Gaéaste in Microsoft 365 Bed ro h un g en d u rCh GaSte

unterschatzt

Mogliche Bedrohungen

* Zugriff auf Kontakte

» Zugriff auf Dateien

» Social Engineering

» ,Schlafer”/ verwaiste Account
* Malware

» Phishing

, , Normalerweise gehen Gaste
irgendwann wieder...
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Gaste

Sicherheitsrisiken

e

+ Kein Uberblick liber Gaste

« Gaste konnen weitere Gaste einladen (Standardeinstellung) & Users | Al users (Preview) rs

» Daten oft nicht geschiitzt (Sensitivity Labels) Y g o= e

L[] VerWalSte GaSte & Deleted users (Preview) LTSI T i T T S

- Keine Kontrollen, ob Gaste weiterhin Zugriff haben durfen — Lo

* Zugriff auf sensible Projektdaten, auch Gber das Projekt hinaus (@ e e
+ Gerate von Gasten entsprechen ggf. nicht den Sicherheitsstandards -
 Zugriff auf sensible Daten (z.B. Telefonnummern) (Standardeinstellung) B ki R

User sign-ins

* Admins haben normalerweise keine Informationen zu Gasten

Was kann man tun?

» Einschranken, wer einladen darf

* RegelmaRig tberprifen

* Bei Inaktivitét deaktivieren

» Deaktivierungsdatum schon direkt bei der Anlage festlegen

r g
[ auto

Sign-ins

0

Wie kann man das umsetzen?

«  Graph API
* Azure Functions
« Custom Security Attributes (noch in Preview)

© 2022 Controlware GmbH
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Gaste

. - o ] Guest LIfECYCIE Gast wire
Sicherheitsrisiken Management reaktiviert
+ Kein Uberblick Uber Géaste
» Gaste kbnnen weitere Gaste elr.1l.a<.jen (Standardeinstellung) et S Gast st ikt castwird ast war i —_——
+ Daten oft nicht geschutzt (Sensitivity Labels) eingeladen i Projekt Deskivenngs. ) 2UomEtsh gewisse Zet aufomstiecn
° Verwaiste Géste datum ist erreicht

» Keine Kontrollen, ob Géaste weiterhin Zugriff haben dirfen
» Zugriff auf sensible Projektdaten, auch Uber das Projekt hinaus %4® ®
» Gerate von Gasten entsprechen ggf. nicht den Sicherheitsstandards :

«  Zugriff auf sensible Daten (z.B. Telefonnummern) (Standardeinstellung) G"‘“ G"“ Sl Sl Sagl
* Admins haben normalerweise keine Informationen zu Gasten

Was kann man tun? O

Einschranken, wer einladen darf

* RegelmaRig tberprifen m

Bei Inaktivitat deaktivieren

L. R R Attribute name Attrib... Data type Multi-valu... Assigned values

» Deaktivierungsdatum schon direkt bei der Anlage festlegen
Jjustification [text]|B... String No Bendtigt, da er im Projekt X mit arbeitet
allowautomatedDeletion [true/fa... Boolean No false

Wie kann man das umsetzen? deactivationDate [Y¥¥-..  String Mo 2022-10-01
responsibles [email]]... String Yes 1 value

«  Graph API
allowautomatedDeactivation [true/fa... Boolean No false

e Azure Functions

« Custom Security Attributes (noch in Preview)

© 2022 Controlware GmbH



Kernbereiche bei der Sicherheit in der Cloud
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Kernbereiche bei der Sicherheit in der Cloud
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Devices Identity
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Datenklassifizierung

Ziel
+ Uberblick der eigenen Daten
* Schutz der Daten

. Datenygrlu_st vermeiden @ mN\Ooo| 2 @ 4
* Unabh&ngigkeit vom Speicherort sencitvity| 2\ L LU0 prange L
+ Erkennen/Verhindern das Teilen von - e el . g
bestimmten Daten | Offentliche Daten Brawing
* Markierungen von schiitzenswerten " IntemeDaten >
Date n Vertrauliche Daten > Extern
* Schutz von Daten vor Gasten und Geheime Daten Untemehmensweit
innerhalb des Unternehmens vor | Show Bar Personenbezogen

unberechtigten Zugriffen

Was ist bei der Einfuhrungen zu beachten?

* Was kennen die Benutzer schon?

» Die Bezeichnungen sollten auf ein Minimum begrenzt und einfach
aufgebaut sein

* Verwenden von unterschiedlichen Bezeichnern flr Gruppen und Sites

» Sollten Data Loss Prevention (DLP) Richtlinien eingesetzt werden, dann
sollten neue Elemente zunachst standardmafiig als sensibel markiert
werden, da ggf. eine Prifung durch DLP noch nicht stattgefunden hat
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Microsoft 365 Security

Wie hilft Microsoft diese neuen Anforderungen zu erfillen?

© O C

Identity & Access
Management

Azure Active Directory
Microsoft Cloud App Security
Windows Hello
Windows Credential Guard

© 2022 Controlware GmbH

Information
Protection

Azure Information Protection
Office 365 Data Loss Prevention
Microsoft Cloud App Security
Windows Information Protection
Microsoft Intune
BitLocker

Threat
Protection

Azure Advanced Threat Protection

Windows Defender
Advanced Threat Protection

Office 365 Advanced Threat
Protection

Office 365 Threat Intelligence
Microsoft Cloud App Security

Security
Management

Microsoft Security Center
Microsoft Compliance Center
Windows Defender Security Center
Microsoft Secure Score
Microsoft Compliance Score
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Wir schaffen die Grundlagen fir lhr Sicherheit!

Unsere standardisierten Dienstleistungen geben ihnen die Basis fur

Security Checkup

Wir prufen Ihren Microsoft 365
Mandanten auf tber 80
Sicherheitsempfehlungen. Hierbei
betrachten wir sowohl technische als
auch organisatorische MaRnahmen.
Etwaige Findings werden gemeinsam
mit lhnen priorisiert und eine
mogliche Auswirkung auf
Infrastruktur oder Endanwender
besprochen.

© 2022 Controlware GmbH

einen sicheren Einsatz ihrer Microsoft 365 Losung

Compliance Checkup

Wir bewerten Ihre derzeitige
Konfiguration von Microsoft 365 im
Hinblick auf Compliance
Fragenstellungen. Hierzu werden wir
einschlagige Rechtsvorschriften aus
der DSGVO, dem BDSG und weiteren
Gesetzgebungen gegen lhre aktuelle
Konfiguration prifen.

a) Backup

Wir richten fur Sie Backups ein und
sorgen dafir, dass lhre Daten
geschitzt und regelmaRig gesichert
werden. Damit verlieren Sie selbst im
auBersten Notfall nicht IThre wertvollen
Daten und stellen sicher, dass Sie
schnell wieder einsatzfahig sind.
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Unsere Workshops

E Secure ldentities and
Access

Identitédten bendtigen in der Cloud besondere SchutzmaRRnahmen. Der
Zugriff zu einem Microsoft 365 Dienst wird im Standard nur durch E-
Mail und Kennwort verifiziert. Dieser Workshop soll Kunden dabei
helfen, den Sicherheitszustand Ihrer Cloudidentitaten zu bewerten.
Wir sprechen Empfehlungen aus und definieren konkrete Schritte und
die besten Moglichkeiten zur Risikominderung zu erreichen

Protect and Govern
Sensitive Data

Die Ablage von sensiblen Unternehmensdaten in der Cloud ist
moglich, bedarf jedoch zusatzlichen SchutzmaBnahmen.
Dieser Workshop wurde entwickelt, um lhnen darzustellen, welche
Typen von sensiblen Daten Sie in lhrem Unternehmen verarbeiten
und wie Sie damit umgehen sollten.

© 2022 Controlware GmbH

Defend Against
¥ Threats with SIEM Plus
XDR

Wie kann man sich vor Bedrohungen in der Cloud, im
Unternehmen und am Arbeitsplatz im Homeoffice schitzen?
Dieser Workshop stellt Microsoft 365 Sicherheitsdienste vor und
wir entwickeln mit lhnen gemeinsam Schutzziele sowie eine
Roadmap, um Ihre Umgebung vollstandig abzusichern.

A Mitigate Compliance and Privacy
Risks

Der Workshop "Mitigate Compliance and Privacy Risks " wurde
entwickelt, um Kunden Beispiele fur potenzielle Datenlecks
und Datendiebstahl in ihren Modern Work-Umgebungen zu

geben. Diese Datenlecks treten vermehrt durch interne
Mitarbeitende auf, dies stellt ein hohes Risiko fur Ihr
Unternehmen dar, da Sie solche Angriffe zunachst nicht
erkennen kénnen. Wir helfen lhnen diese Risiken zu erkennen
und GegenmaBnahmen zu treffen.
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Power Platform

Ein Teil des modernen Arbeitsplatzes

» Stabile, skalierbare und sichere (Low-Code)
Unternehmensplattform

* API-First-Model — Integration der Power
Platform mit externen Diensten zur
einheitlichen-Ldsung

» Treibt (Guided) Citizen Development

« LoOsungen, Prozessautomatisierungen
Reporting fur die Administration und
Governance

* Enterprise Governance — Best Practices aus der
Software-Entwicklung + Center of Excellence

* Power Bl Pro in E5-Lizenzen
+ Standard-Features Power Apps und Automate

in M365-Lizenzen

© 2022 Controlware GmbH

Das Okosystem

Business Apps

; Apps automatisieren
vor antreiben, PP

| l |
<
s O
:nn‘::gurs Al Blli-k;el' Ige )
Power Automate
o MR

Azure services

> @

Power Apps

Automatisierung
basierend auf
Metriken

Reagieren auf
Daten wéahrend
der Analyse

) )

Power Pages Analyse der in Virtual Agent
den Apps
generierten

Daten

Datenanalyse fur
Erkenntnisse zur
Automatisierung

Power Bl
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@#® ++Team ++Team About

Team erstellen &

Erstellen Sie einen Bereich fir alle, und die Arbeit kann beginnen!

Compliant Teams

Project 3112

Beschreibung

Herausforderung

» Einhaltung von Namenskonventionen fiir Teams
* Anwendung von Klassifizierungsbezeichnungen

Vertraulichkeit

@ D:s Team beinhaltet inteme Daten, die nur fiir interne Mitarbeiter sind und auch nicht nach Extern geteilt werden sollen.

* Native Integration in MS Teams Y E iR e A R ) s e e e s B e B e S

° Ben UtZe rfreU n d | | Che F U h ru ng ( @ !nnerhalb dieses Team sollim Rahmen eines Projekts gemeinsam mit Externen (Kunden, Partner, Hersteller) an Daten gearbeitet werden knnen.

Datenschutz

Benutzer bendtigen die Berechtigung zum Beitritt E

Eingesetzte Technologie

*  Power Platform Solution

*  GUI per Power Apps

*  Automatisierung per Power Automate
*  Service Principal & Technical Account

++ Teams
New team

* In MS Teams integriert [Controhware] Teams Provisioning added...
» Darkmode/Lightmode Unterstitzung
* Responsive Design

© 2022 Controlware GmbH
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@#® ++Team ++Team About

Team erstellen &

Erstellen Sie einen Bereich fir alle, und die Arbeit kann beginnen!

Compliant Teams o

Project 3112

Beschreibung

Herausforderung

» Einhaltung von Namenskonventionen fiir Teams
* Anwendung von Klassifizierungsbezeichnungen
* Native Integration in MS Teams 7Y O o e e P B e (s G e B e s B e e B g e e

° Ben Utze rfreu n d | | Che F u h ru ng D ° Innerhalb dieses Team soll im Rahmen eines Projekts gemeinsam mit Externen (Kunden, Partner, Hersteller) an Daten gearbeitet werden kénnen.
n ++ Team ++ Team About

Vertraulichkeit

@ D:s Team beinhaltet inteme Daten, die nur fiir interne Mitarbeiter sind und auch nicht nach Extern geteilt werden sollen.

Eingesetzte Technologie Team erstellen &

Erstellen Sie einen Bereich fir alle, und die Arbeit kann beginnen!

*  Power Platform Solution . Teamname
«  GUI per Power Apps 2 lghtmode
*  Automatisierung per Power Automate

. L . e Checi ’
»  Service Principal & Technical Account Uil
Teilen Sie anderen mit, worum es in diesem Team geht
++ Teams =
° In MS Teams integriert @ Vertraulichkeit - Daten sind das Gold unserer Zeit. Daher miissen wir auch behutsam mit lhnen u... e g e
° DarkmOde/nghtmOde UnterStUtzung (X Das Team beinhaltet interne Daten, die nur fir interne Mitarbeiter sind und auch nicht n v
* Responsive Design =
0 Datenschutz - Wahlen Sie aus wie Benutzer Ihrer Organisation dem Team beitreten dirfen.
Benutzer bendtigen die Berechtigung o Allein hrer Organisation kénnen
zum Beitritt 7 beitreten

Hinweis

Teams die 90 Tage keine Aktivitat haben werden automatisch geldscht.
Aber keine Sorge Sie werden vorher mehrmals dartber informiert und

© 2022 Controlware GmbH konnen es wieder verlangem
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Enterprise Application g — —_—

Monitoring = m— —r—
. - 1

<@

-

&

| @ ]

Herausforderung B o
Im Azure Active Directory werden eine Vielzahl von Enterprise Applications, viele e I
davon von Dritt-Anbietern, durch Nutzer angefragt und Administratoren -
. [- ™Y

hinzugefiigt. Die Enterprise Application bendtigen haufig viele Zugange zu den

Ressourcen des eigenen Mandanten. Uber ein Application-Monitoring soll eine

Ubersicht der vorhanden Enterprise Application erstellt werden, welches an einer

einzigen Stelle alle wichtigen Informationen zu Berechtigungen, Besitzern und 5 =

Verwendung aggregiert, sodass die Notwendigkeit der Applikationen leichter, = I

zielfihrenden und wiederkehrend bewertet werden kénnen. - - -
e

W

Eingesetzte Technologie

i o P 3 14 08.04.2022 04.04.2022
‘ AZUI’e AD - SeI’VICE PrInCIpaI (x) Count Apps Count Permissions. Newest App Last interactive sign-in |
*  Graph API
' e— _ Ty T
* Power Automate/Logic App fEnterprise Applicaton Permissions = 1
* Azure Storage/SharePoint Online N
*  Power BI
Implementierung
. . . Linkedin False 21.12.2021 Contoso Sites.FullControl All Allows the 3pp to have full control of all site collections without 3 signed in user.
*  Power Automate/Logic App — Workflow startet periodisch | AccmaRenmuResil | Mo o s e e st e vy
* Abfrage der Enterprise Application Informationen per Graph API TemsioreResdl ke 1 et Tt e s i
* Ablage der gesammelten Daten in Azure Storage und SharePoint Online als cannera e | o
J_SON _ . l:bs‘":f’ | o s e s e o
» Einlesen und modellieren der Reports mittels Power Bl Apphonitaring fore 100322 Contors DlegudRemimontrrt | ersoecer
Application.Read.All | Atlows the spp to resa i spptications ang semvice princie signechin user
Le —_ .
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Herausforderungen beim Einsatz
der Power Platform

Governance und Security

« Power Platform ist in M365 aktiviert — Default Environment

» https://make.powerapps.com /
https://make.powerautomate.com

» https://admin.powerplatform.com

« Keine Lizenzen/Dienste # Zero Trust # Zero Problems
* Sicherheitsrisiken in der Power Platform

* Unzureichende Awarness und kein Training

* Wildwuchs ohne Umgebungsstrategie

» Trial-Lizenzen aktivieren, mangelnde Data Loss
Prevention Policies, Custom-Components,
Berechtigungen und Teilen (in Umgebungen/Gaste)

e Mitarbeiter verlasst Unternehmen



https://make.powerapps.com/
https://make.powerautomate.com/
https://admin.powerplatform.com/

Sicherheit in der Power Platform

Data Loss Prevention

Hunderte von Microsoft und Third-Party Connectors
Interne Daten verlassen das Unternehmen

»,S0llen der Saleforce Connector und der Twitter/Telegram
Connector wirklich im gleichen Workflow nutzbar sein?*

Mitigation
Umgebungsstrategie
Wo welche Connectors bllocken, erlauben, miteinander erlauben
Mitarbeiter schulen
Mitarbeiter auf Umgebungen freischalten
Apps logisch in Umgebungen gruppieren
Default-Umgebung einschranken
Gateways prufen

Teamwork Projects
B X 2
By: Microsoft

Toodledo
B X 2
By: Microsoft

8

Telegram Bot
(Independent
Publisher)
R 3 2

By: Woong Choi

8

The Brenngysund
Registries
(Independent
Publisher)

SR 2 2

By: Ahmad Najjar

Teradata
R 2 2
By: Microsoft

B

Trello
| D D
By: Microsoft

b

Telephony Xtended
Serv Interf

| D P
By: BIulP, Inc.

o

The Lord of the
Rings (Independent
Publisher)

S 2 2

By: Troy Taylor

Tilkee
S 2 2
By: Microsoft

®

Twilio
| B D
By: Microsoft

TeleSign SMS
S 2 2

By: TeleSign
Corporation

o

The Weather
Channel
(Independent
Publisher)
) B @

By: Roy Paar

By: Microsoft

Software

Text Analytics
S 2 2
By: MAQ Software

Ticketing

.events

Ticketing.events
> 9
By: Ventipix
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Ich muss den Report teilen!
Die Konsumenten haben aber
keinen Power BI Lizenzen
oder sind Externe.

Sicherheit in Power Bl

Weil3 jemand, warum
unsere internen Marketing
KPlIs offentlich im Internet
abrufbar sind?

Data Loss Prevention

Ich verdffentliche den
Bericht einfach im Web!
Problem gel6st!

Marketing Mitarbeiter IT Department

© 2022 Controlware GmbH 35
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Ich muss den Report teilen!
Die Konsumenten haben aber
keinen Power BI Lizenzen
oder sind Externe.

4 publish to web @
c Enabled for the entire organization

Sicherheit in Power Bl

People in your org can publish public reports on the web. Publicly published reports
don't require authentication to view them.

Go to Embed Codes in the admin portal to review and manage public embed codes. If
any of the codes contain private or confidential content remove them.

Review embed codes regularly to make sure no confidential information is live on the
web. Learn more about Publish to web

Enabled
Maur
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Center of Excellence

Governance und Security

Von Microsoft bereitgestellte Lésung
Muss fur jeden Mandanten konfiguriert werden
- Erfordert mindestens 1 Premium-Lizenz

Teil der Microsoft Power Platform-Strategie

Governance: Wer Apps erstellt, welche Apps erstellt

werden und wie sie verwendet werden.

Organisches Wachstum

controlware

= B Saveds -+ New v/ SetisDefault () Refresh All
Home
Power Platform Dashboard ~
Recent
7 Pinned ~ Active Makers O B o Active Environments. 0O B o Active Makers
Monitor

iber O Apgs)  # Sum (Numiber Of Flows)

2 Overview Dashboard

B Powerhpps Apps - -n

2 Flows

.
.

#  Environments I I
® Connectors .
S Chatbots s s
S o - o : . —

o ¥ 6 3
2 rortals z =
3 udt Logs -— i, ; -

.
s . .
e o ‘ v T
2 Makers N N
£ Power Platform Users °
. - .

B

Sum {Nummber OF Apgs
¥
oty 0 Sk wns

Wir flhren die initialen Einrichtung durch und
(R b (-] unterstitzen lhre Mitarbeiter bei den weiteren

Konfigurationen!

Sum (Mumber Of Apps) Display Name St (Numbes of Flows)
& Delee |~ B Delete |v
App Owner app Crested On App Modified On | Diplay Nsme Maker | Fiow Crest_. | Flow Madit_ v | FiowiDString
G /1/20221200 .. 7/11/2022 1200 SecDay - Stopsharing (D  9/19/2022. 9/19/2022.. 95161fa7-6201-4.
Issue reparting S /11/20221200.. 7/11/202212:00 ... DemoFlowHttp G °4/0:2.. 8/4/2022.. 61380523-e1454..
ModeiD1 G /42022 412PM  8/4/2022 413 PM securtyOapiaiicae( D ©/19/2022.. 9/19/2022.. ad6d6OC-dbOT-4..
SecurityDayleadErfessung (D 9/19/2022 1208... 9/19/2022 5:37PM secDayMairvaidation. (D  9/19/2022.. 9/19/2022.. ealbeel-Ocal-4d...
Maker - Command Center Cok Admin 8/5/2022 107 PM  B/5/2022 1:07 PM SecDayMailTest G  9/19/2022. 9/19/2022.. S123ecda-babed..
Set App Permissions ok Admin §/5/2022 1:07 PM  8/5/2022 1:07 PM SecDaystopstaring (D  ©/19/2022.. 9/19/2022.. 4c920191-301b-4..
37



Center of Excellence :

¢ Pinned ~

£ Overview Dashboard

B PowerApps Apps

2 Flows

Governance und Security S

@ Connectors
Z Chatbots.

Von Microsoft bereitgestellte Losung x

% Audit Logs

Muss fur jeden Mandanten konfiguriert werden

- Erfordert mindestens 1 Premium-Lizenz

Teil der Microsoft Power Platform-Strategie

Governance: Wer Apps erstellt, welche Apps erstellt
werden und wie sie verwendet werden.

Organisches Wachstum

Wir flhren die initialen Einrichtung durch und

P18 unterstiitzen Ihre Mitarbeiter bei den weiteren
Konfigurationen!

£ Power Platform Users

B Save s

£ New o SetasDefault () Refresh Al

Power Platform Dashboard ~

Active Makers

Issue reparting

ModeiD1

SecurityDayleadErfassung

3
H
i
g
E

@ App Catalog

controlware

-
- @
- |
,5, 3
H . c— |
ut £
» 2 =

% Launch App 5

Sam (il

- CanvasAppiDemo

App Owner

App Published

This app uses

SharePoint

Office 365-Benutzer

Office 365-Gruppen

Microsoft Dataverse

DEE A

Leave a review .Q, Request access =1 Contact maker

M
ibes of Flows)

Delete |
b
;GT—BZEH—#
App Department a4
ed-4b07-4...
ge7-0ca1-4
App Created On ;43 Babc-d
|
Ratings and Reviews
* k &k Kk ok
Best App ever!
38
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Das richtige Toolset

Q

Das notwendige Skillset
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Identity

¥ Microsoft 365
-0

L0

Devices

secure by

controlware

Inspirierende Workshops

|53

Managed Services

controlware



zu guter Letzt...

Ist der moderne Arbeitsplatz wirklich

SO modern?
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https://www.bbc.co.uk/archive/tomorrows-world/zrkpwty




