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Klassifizierung: Öffentlich

Der sichere Arbeitsplatz in einer modernen Welt 

mit Microsoft 365

Patrick Benesch, Controlware GmbH, Team Lead – Competence Center Cloud|Modern Workplace

Mischa Rohleder, Controlware GmbH, Cloud Security Consultant

Hermann Karsten, Controlware GmbH, Senior Cloud Consultant

Controlware Security Day 2022



© 2022  Controlware GmbH 2

Klassifizierung: Öffentlich

Unser Arbeitsplatz

früher vor nicht all zu 

langer Zeit…

Heute
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Ist das der neue und moderne Arbeitsplatz?
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Mein persönliches Ziel eines modernen Arbeitsplatzes
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Der moderne Arbeitsplatz

Wie wird dieser durch                       definiert?

Kreativität
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Der moderne Arbeitsplatz

Wie wird dieser durch                       definiert?

Kreativität Teamwork Mobilität SicherheitEinfachheit
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Devices AppsIdentity Data

On-premises
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On-premises
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Devices

Kernbereiche bei der Sicherheit in der Cloud
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Devices

Mobile Device 

Management

Mobile Application

Management
Verschlüsselung EDR / XDR

Personal apps

Managed apps
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Kernbereiche bei der Sicherheit in der Cloud
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Identity - Basics

Multi-Faktor-

Authentifizierung
Bedingter Zugriff

Passwortlose

Authentifizierung

Privileged Identity

Management

SMS

Anruf

Soft Token

Hard Token 

/ FIDO2

Anwender & 
Standort

Endgerät

Echtzeit
Risiko

Applikation
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Um einen s icheren Betr ieb zu gewährleis ten,  

müssen die Bedrohungen bekannt sein.

Bedrohungen erkennen

Wissen ist die Basis der Sicherheit!

Mögliche Ursachen für erfolgreiche 

Angriffe

• Kompromittierte Accounts

• Insider Risk

• Fehlkonfiguration

• Daten sind nicht geschützt

• Schwache Passwörter

• Kein MFA

• User Awareness

• Malware / Phishing

• ...

Bedrohungen
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Klassifizierung: Öffentlich

Häufig werden Gäste in Microsoft  365 

unterschätzt

Gäste

Mögliche Bedrohungen

• Zugriff auf Kontakte

• Zugriff auf Dateien

• Social Engineering

• „Schläfer“ / verwaiste Account

• Malware

• Phishing

Normalerweise gehen Gäste

irgendwann wieder...

Bedrohungen durch Gäste
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Gäste

Sicherheitsrisiken

• Kein Überblick über Gäste

• Gäste können weitere Gäste einladen (Standardeinstellung)

• Daten oft nicht geschützt (Sensitivity Labels)

• Verwaiste Gäste

• Keine Kontrollen, ob Gäste weiterhin Zugriff haben dürfen

• Zugriff auf sensible Projektdaten, auch über das Projekt hinaus

• Geräte von Gästen entsprechen ggf. nicht den Sicherheitsstandards

• Zugriff auf sensible Daten (z.B. Telefonnummern) (Standardeinstellung)

• Admins haben normalerweise keine Informationen zu Gästen

Was kann man tun?

• Einschränken, wer einladen darf

• Regelmäßig überprüfen

• Bei Inaktivität deaktivieren

• Deaktivierungsdatum schon direkt bei der Anlage festlegen

Wie kann man das umsetzen?

• Graph API

• Azure Functions

• Custom Security Attributes (noch in Preview)
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IdentityDevices

Kernbereiche bei der Sicherheit in der Cloud
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IdentityDevices

Data

Kernbereiche bei der Sicherheit in der Cloud
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Datenklassifizierung

Ziel

• Überblick der eigenen Daten

• Schutz der Daten

• Datenverlust vermeiden

• Unabhängigkeit vom Speicherort

• Erkennen/Verhindern das Teilen von

bestimmten Daten

• Markierungen von schützenswerten

Daten

• Schutz von Daten vor Gästen und

innerhalb des Unternehmens vor

unberechtigten Zugriffen

Was ist bei der Einführungen zu beachten?

• Was kennen die Benutzer schon?

• Die Bezeichnungen sollten auf ein Minimum begrenzt und einfach 

aufgebaut sein

• Verwenden von unterschiedlichen Bezeichnern für Gruppen und Sites

• Sollten Data Loss Prevention (DLP) Richtlinien eingesetzt werden, dann 

sollten neue Elemente zunächst standardmäßig als sensibel markiert 

werden, da ggf. eine Prüfung durch DLP noch nicht stattgefunden hat
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Azure Information Protection

Office 365 Data Loss Prevention

Microsoft Cloud App Security

Windows Information Protection

Microsoft Intune

BitLocker

Azure Advanced Threat Protection

Windows Defender 
Advanced Threat Protection

Office 365 Advanced Threat 
Protection

Office  365 Threat Intelligence

Microsoft Cloud App Security

Azure Active Directory

Microsoft Cloud App Security

Windows Hello

Windows Credential Guard

Microsoft Security Center

Microsoft Compliance Center

Windows Defender Security Center

Microsoft Secure Score

Microsoft Compliance Score

Identity & Access 

Management

Threat

Protection

Security 

Management

Information 

Protection 

Microsoft 365 Security

Wie hilft Microsoft diese neuen Anforderungen zu erfüllen?



© 2022  Controlware GmbH 25

Klassifizierung: Öffentlich

W ir  prü fen Ih ren Mic rosof t  365 

Mandanten auf  über  80 

S icherhe i t sempfeh lungen.  H ierbe i  

bet rachten wi r  sowohl  techn ische a ls  

auch organ isator ische Maßnahmen.  

E twaige F ind ings werden gemeinsam 

mit  Ihnen pr ior is ier t  und e ine 

mögl iche Auswi rkung auf  

In f ras t ruk tur  oder  Endanwender  

besprochen.

W i r  bewer ten Ihre  derze i t ige  

Konf igura t ion  von Mic rosof t  365 im  

Hinb l i ck  auf  Compl iance 

Fragens te l lungen.  H ierzu  werden wi r  

e insch läg ige  Rechtsvorschr i f ten  aus  

der  DSGVO,  dem BDSG und we i te ren 

Gesetzgebungen gegen Ih re  ak tue l le  

Konf igura t ion prü fen.

Wir schaffen die Grundlagen für Ihr Sicherheit!

Security Checkup Compliance Checkup

Unsere standardisierten Dienstleistungen geben ihnen die Basis für 

einen sicheren Einsatz ihrer Microsoft 365 Lösung

W ir  r i ch ten für  S ie  Backups  e in  und 

sorgen dafür ,  dass  Ihre  Daten 

geschütz t  und rege lmäßig  ges icher t  

werden.  Dami t  ver l ie ren S ie  se lbs t  im  

äußers ten Not fa l l  n icht  Ihre  wer tvo l len 

Daten und s te l len  s icher ,  dass  S ie  

schnel l  wieder  e insatz fäh ig  s ind.

Backup
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Klassifizierung: Öffentlich

Unsere Workshops

Defend Against 

Threats with SIEM Plus 

XDR
W ie  k ann  m an  s i ch  vo r  B ed rohung en  i n  de r  C loud ,  im  

Un te rneh m e n  und  am  A rbe i t sp l a t z  im  Hom eo f f i ce  schü tze n ?  

D iese r  W ork shop  s te l l t  Mi c roso f t  365  S i che rhe i t s d i e ns t e  vo r  und  

w i r  en tw i ck e l n  m i t  Ihnen  gem e insam  S chu tzz i e l e  sowie  e i ne  

Roadm ap ,  um  Ih re  Um gebung  vo l l s t änd ig  abzus i ch e r n .  

Secure Identities and 

Access 

Iden t i t ä t e n  benö t i gen  i n  de r  C loud  besonde re  S chu tzm a ß na hm e n .  D e r  

Zug r i f f  zu  e i nem  Mic ros o f t  365  D iens t  w i rd  im  S tanda rd  nu r  du rch  E -

Ma i l  und  K ennwor t  ve r i f i z i e r t .  D i ese r  W ork shop  so l l  K unden  dabe i  

he l f en ,  den  S i che rhe i t s zu s t an d  Ih re r  C loud iden t i t ä t e n  zu  bewer te n .  

W i r  sp reche n  E m p feh lunge n  aus  und  de f i n i e re n  k onk re te  S ch r i t t e  und  

d i e  bes ten  Mög l i chk e i t e n  zu r  R i s i k om inde rung  zu  e r re i che n

Protect and Govern 

Sensitive Data

Die  A b lage  von  sens ib l en  Un te rneh m e n sd a te n  i n  de r  C loud  i s t  

m ög l i ch ,  beda r f  j edoch  zusä t z l i ch e n  S chu tzm aß n ah m e n .

D iese r  W ork shop  wurde  en tw i ck e l t ,  um  Ihnen  da rzus te l l en ,  we l che  

T ypen  von  sens i b l en  Da ten  S ie  i n  Ih rem  Un te rneh m e n  ve ra rbe i t en  

und  w ie  S ie  dam i t  um gehen  so l l t en .  

Mitigate Compliance and Privacy 

Risks 

Der  W ork shop  " Mi t i ga t e  Com p l i ance  and  P r i vacy R i sk s  "  wu rde  

en tw i ck e l t ,  um  K unden  B e i sp i e l e  f ü r  po tenz ie l l e  Da ten leck s  

und  Da tend iebs t ah l  i n  i h ren  Mode rn  W ork -Um gebungen  zu  

geben .  D iese  Da ten leck s  t re ten  ve rm ehr t  du rch  i n te rne  

Mi ta rb e i t en de  au f ,  d i es  s te l l t  e i n  hohes  R i s i k o  f ü r  Ih r  

Un te rneh m e n  da r ,  da  S ie  so l che  A ng r i f f e  zunächs t  n i ch t  

e rk ennen  k önnen .  W i r  he l f en  Ihnen  d i ese  R i s i k en  zu  e rk ennen  

und  Gegenm aß na hm e n  zu  t re f f e n .
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IdentityDevices

Data

Kernbereiche bei der Sicherheit in der Cloud
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IdentityDevices

Apps Data

Kernbereiche bei der Sicherheit in der Cloud
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Power Platform

• Stabile, skalierbare und sichere (Low-Code) 

Unternehmensplattform 

• API-First-Model – Integration der Power 

Platform mit externen Diensten zur 

einheitlichen-Lösung 

• Treibt (Guided) Citizen Development

• Lösungen, Prozessautomatisierungen 

Reporting für die Administration und 

Governance

• Enterprise Governance – Best Practices aus der 

Software-Entwicklung + Center of Excellence

• Power BI Pro in E5-Lizenzen 

• Standard-Features Power Apps und Automate

in M365-Lizenzen

Ein Teil des modernen Arbeitsplatzes

Das Ökosystem

Apps automatisieren
Business Apps 

vor antreiben

Reagieren auf 

Daten während 

der Analyse

Analyse der in 

den Apps 

generierten 

Daten

Datenanalyse für 

Erkenntnisse zur 

Automatisierung 

Automatisierung 

basierend auf 

Metriken

Azure services

Power BI

Power Apps Power Automate

Power Pages Virtual Agent
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Compliant Teams

Herausforderung

• Einhaltung von Namenskonventionen für Teams

• Anwendung von Klassifizierungsbezeichnungen

• Native Integration in MS Teams

• Benutzerfreundliche Führung 

Eingesetzte Technologie

• Power Platform Solution

• GUI per Power Apps 

• Automatisierung per Power Automate

• Service Principal & Technical Account

++ Teams

• In MS Teams integriert

• Darkmode/Lightmode Unterstützung

• Responsive Design
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Enterprise Application

Monitoring

Herausforderung

Im Azure Active Directory werden eine Vielzahl von Enterprise Applications, viele 

davon von Dritt-Anbietern, durch Nutzer angefragt und Administratoren 

hinzugefügt. Die Enterprise Application benötigen häufig viele Zugänge zu den 

Ressourcen des eigenen Mandanten. Über ein Application-Monitoring soll eine 

Übersicht der vorhanden Enterprise Application erstellt werden, welches an einer 

einzigen Stelle alle wichtigen Informationen zu Berechtigungen, Besitzern und 

Verwendung aggregiert, sodass die Notwendigkeit der Applikationen leichter, 

zielführenden und wiederkehrend bewertet werden können.

Eingesetzte Technologie

• Azure AD – Service Principal

• Graph API

• Power Automate/Logic App

• Azure Storage/SharePoint Online

• Power BI

Implementierung

• Power Automate/Logic App – Workflow startet periodisch

• Abfrage der Enterprise Application Informationen per Graph API

• Ablage der gesammelten Daten in Azure Storage und SharePoint Online als 

JSON

• Einlesen und modellieren der Reports mittels Power BI
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• Power Platform ist in M365 aktiviert – Default Environment

• https://make.powerapps.com / 

https://make.powerautomate.com

• https://admin.powerplatform.com

• Keine Lizenzen/Dienste ≠ Zero Trust  ≠ Zero Problems

• Sicherheitsrisiken in der Power Platform

• Unzureichende Awarness und kein Training

• Wildwuchs ohne Umgebungsstrategie

• Trial-Lizenzen aktivieren, mangelnde Data Loss 

Prevention Policies, Custom-Components, 

Berechtigungen und Teilen (in Umgebungen/Gäste)

• Mitarbeiter verlässt Unternehmen

Governance und Security

Herausforderungen beim Einsatz 

der Power Platform

https://make.powerapps.com/
https://make.powerautomate.com/
https://admin.powerplatform.com/
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Data Loss Prevention

Sicherheit in der Power Platform

• Hunderte von Microsoft und Third-Party Connectors

• Interne Daten verlassen das Unternehmen

• „Sollen der Saleforce Connector und der Twitter/Telegram

Connector wirklich im gleichen Workflow nutzbar sein?“

Mitigation

• Umgebungsstrategie

• Wo welche Connectors bllocken, erlauben, miteinander erlauben

• Mitarbeiter schulen

• Mitarbeiter auf Umgebungen freischalten

• Apps logisch in Umgebungen gruppieren

• Default-Umgebung einschränken

• Gateways prüfen
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Sicherheit in Power BI

Data Loss Prevention

Marketing Mitarbeiter

Ich veröffentliche den 

Bericht einfach im Web!

Problem gelöst!

IT Department

Weiß jemand, warum 

unsere internen Marketing 

KPIs öffentlich im Internet 

abrufbar sind?

Ich muss den Report teilen!

Die Konsumenten haben aber

keinen Power BI Lizenzen

oder sind Externe.
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Governance und Security

Center of Excellence

Von Microsoft bereitgestellte Lösung

Muss für jeden Mandanten konfiguriert werden

→ Erfordert mindestens 1 Premium-Lizenz

Teil der Microsoft Power Platform-Strategie

Governance: Wer Apps erstellt, welche Apps erstellt 

werden und wie sie verwendet werden.

Organisches Wachstum 

Wir führen die initialen Einrichtung durch und 

unterstützen Ihre Mitarbeiter bei den weiteren 

Konfigurationen!
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IdentityDevices

Apps Data

Microsoft 365

Das richtige Toolset Inspirierende Workshops

Das notwendige Skillset Managed Services
secure by
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Ist der moderne Arbeitsplatz wirklich 

so modern? 

zu guter Letzt…

Tomorrow's World - BBC Archive (1979)

https://www.bbc.co.uk/archive/tomorrows-world/zrkpwty
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Unsere Partner:

Controlware ,  Ihr  Partner für  den modernen Arbei tsplatz

Sprechen Sie uns an!


