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„Kompass-Security“ im modernen Data Center
Workloads mit aktuellen Technologien in die Zero Trust-Ära überführen

Controlware Security Day 2022

Jens Katzwinkel, Controlware GmbH, Senior Consultant Data Center Infrastruktur

Christoph Schmidt, Controlware GmbH, Lead Consultant Information Security
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Segmentierung – Begriffe

Entwicklung einer Sicherheitsarchitektur

Quelle:  Feuerschutz MOHR

Meta Group White Paper – Securing

Internal Networks
„Die zunehmende Anzahl alternativer 
Kommunikationspfade in eine 
Unternehmensinfrastruktur, Angriffe auf 
der Applikationsebene und die immer 
vernichtendere Wirkung von Würmern 
lassen nur eine Schlussfolgerung zu: Die 
klassische Perimeterabsicherung muss um 
eine umfassende Reihe interner 
Sicherheitsmechanismen ergänzt 
werden.“
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Network Compartmentalization

• Aufteilen des Netzwerks in Abteilungen oder Zonen (Bsp. Buchhaltung, Personal, F & E, Produktion,…)

• Schutzklassen / Schutzzonen

Network Segmentation

• Trennung des Netzwerktraffics in einzelne Bereiche

• Hintergrund: „Collision Domains“

Network Virtualization

• Logische Trennung von Netzwerken auf einer physikalischen Infrastruktur

• VLANs

• virtuelle Netzwerkkomponenten

• virtuelle Systeme (Hosts, Server, Desktops, usw.)

Micro Segmentation

• Trennung auf Funktionsebene

• Im DC: Zugriffe auf Services bzw. Zugriffe von Services untereinander

Segmentierung – Begriffe

Entwicklung einer Sicherheitsarchitektur
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Segmentierung – „Mythos“

Entwicklung einer Sicherheitsarchitektur

Microsegmentierung

=

Zero Trust
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Segmentierung – „Don‘t boil the Ocean“

Entwicklung einer Sicherheitsarchitektur
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▪ Schutz kritischer Daten vor unberechtigten Zugriffen

▪ Vertraulichkeit

▪ Verfügbarkeit

▪ Integrität

• Trennung von schutzbedürftigen IT-Systemen und ganzen Netzbereichen

• Data Center (Mikrosegmentierung) → Kann per Definition auch im z.B. OT Bereich sein

• Campus

• Sichere IT-Administration (Managementnetz)

Typische Anforderungen

Aufbau von internen Sicherheitszonen / Segmentierung



7

Kleiner Exkurs

Aufbau von internen Sicherheitszonen / Segmentierung
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Beispiel: BSI Zonenkonzept

Aufbau von internen Sicherheitszonen / Segmentierung

Das Netz ist in separate Bereiche zu untergliedern, welche jeweils durch ein eigenes Sicherheitsgateway oder einen 

Paketfilter abgesichert werden.
NET.1.1.A4 Netztrennung in Sicherheitszonen (B)

Das Gesamtnetz muss mindestens in folgende drei Sicherheitszonen physisch separiert sein: internes Netz, demilitarisierte Zone (DMZ) und 

Außenanbindungen (inklusive Internetanbindung sowie Anbindung an andere nicht vertrauenswürdige Netze). 

NET.1.1.A5 Client-Server-Segmentierung 
Clients und Server müssen in unterschiedlichen Sicherheitssegmenten (getrennt durch einen zustandsbehafteten Paketfilter (Firewall)) 

platziert werden. 

NET.1.1.A19 Separierung der Infrastrukturdienste 
Server, die grundlegende Dienste für die IT-Infrastruktur bereitstellen, sollten in einem dedizierten Sicherheitssegment positioniert und die 

Kommunikation durch einen zustandsbehafteten Paketfilter (Firewall) kontrolliert werden. 

Das Zonenkonzept unterscheidet in der Folge verschiedene Sicherheitszonen mit unterschiedlichen Sicherheitseigenschaften.

Sicherheitszonen unterscheiden sich u. a. durch:
den Eigentümer der Prozesse und Daten,

die Klassifizierung und den Schutzbedarf der zu verarbeitenden Informationsobjekte,

die Benutzergruppen und Komponenten, die auf diese Informationsobjekte zugreifen dürfen,

die Bedrohungen und die umgesetzten Sicherheitsmaßnahmen.

Alle eingesetzten IT-Systeme sind genau einer Zone des Zonenkonzeptes zuzuordnen.

Es gilt das Prinzip des Verbots zonenübergreifender Zugriffe.
Ziel: Wird ein IT-System kompromittiert, dann können lediglich die IT-Systeme aus der selben Zone angegriffen werden.

Test- und Entwicklungsumgebungen sind hinreichend von Produktivumgebungen abzuschotten.
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• Zuordnung zu erbrachten/genutzten Diensten

• Art, Umfang und Richtung der benötigten Kommunikation (Bsp. Backup)

• Technische Eigenschaften und Beschränkungen

• organisatorische Zugehörigkeit

• Schutzbedarf

Entscheidungskriterien zur Einsortierung (Container/Zone/Gerätegruppe)

Aufbau von internen Sicherheitszonen / Segmentierung
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Bestimmung des „Risikos“:

Bsp: Personal

• Schutz für Personal (Vertraulichkeit & Zugriffe)

• Schutz vor Personal (Exponiertheit (Ransomware))

Weitere Beispiele: Lab, Produktion

Schutzbedarf

Aufbau von internen Sicherheitszonen / Segmentierung
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• Trennung von Systemen mit spezifischen Sicherheitsanforderungen

• Isolation von Systemen mit hohem Schutzbedarf

• Filter am Übergang in eine Ebene

• Keine direkten IP-Zugriffe aus nicht oder eingeschränkt vertrauenswürdigen Bereichen

• Bedarfsorientierte netztechnische Trennung in mehrere Zonen

Aufbau von internen Sicherheitszonen / Segmentierung

Aufbau von internen Sicherheitszonen / Segmentierung
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Verwirrung – Begriffe & Definitionen

Aufbau von internen Sicherheitszonen / Segmentierung

East-West (Host)

Granular (Workload)

Port groups, Hypervisor

Micro-segment

East-West (Fabric)

Course level (Network)

Network Overlay (EPG, 
Macro-segment, VXLAN)

North-South (Perimeter)

DC Edge firewalls

User to DC, Inter DC

VRF, VLAN, IP Subnet
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• Reduktion der Angriffs-

fläche

• Verhindert „Ausbrüche“

• Erfüllt regulatorische Compliance 

Anforderungen

• Ist Basis für eine Zero Trust Strategie ☺

Was ist das und warum brauche ich das?

Microsegmentierung – Zusammenfassung
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Anforderungen aus Normen und Standards (beispielhaft)

Aufbau von internen Sicherheitszonen / Segmentierung
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Unterschiedliche Ansätze für die Mikrosegmentierung

Aufbau von internen Sicherheitszonen / Segmentierung

Network/Firewall-

based

Hypervisor-based Host-based Cloud (CWPP)

Security am Übergang
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• .

Virtuelle Firewall Appliances zur Mikrosegmentierung 

Aufbau von internen Sicherheitszonen / Segmentierung

© Fortinet

• Virtuelle VM-attached FW

• Vmware NSX Service Insertion

• Integration vCenter und NSX Manager 

mit Firewall-Management (z.B. 

Fortinet, Check Point, Palo Alto)

• IDS/IPS

• App Control

• Identity Awareness

• …
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Hostbasierte Mikrosegmentierung

Aufbau von internen Sicherheitszonen / Segmentierung

© Guardicore
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• Environment Segmentation

• Entwicklung

• Test

• Produktion

• Application Segmentation

• „Ring-Fencing“ – kritische Applikationen 
abkapseln

• Tier Segmentation

• Webserver

• Applikation-Server

• Datenbank

• Label bzw. Tags statt IP-Adressen

Hostbasierte Mikrosegmentierung

Aufbau von internen Sicherheitszonen / Segmentierung
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Vorgehen und Next Steps?

Microsegmentierung

© Forrester
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Wichtigste Voraussetzung: Visibilität!!

Assets

Kommunikation – Innerhalb

Kommunikation – Am Übergang

Kommunikation innnerhalb

Visibilität
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1. Identifizierung der „Kronjuwelen“

2. Visibilisierung der Verkehrsflüsse

3. Erarbeiten einer Policy (Template)

4. Test der Policy (Learning Mode)

5. Umsetzung der Microsegmentierung

Vorgehen und Next Steps?

Microsegmentierung – Zusammenfassung 
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Was geht ab?

Systeme/Kommunikation

Visibilität



23

IDS/IPSFIREWALL

Firewall Manager

Performance

Skalierung

Management

Systeme/Kommunikation

Hairpinning
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Distributed Firewall + Distributed IDS/IPS

NSX Virtual Distributed Switch

NSX Manager

IDS/IPSFIREWALL

Firewall Manager

Systeme/Kommunikation

Use Case – DC „interne“ Kommunikation

Performance

Skalierung

Management
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DMZ (L2)Perimeter
firewall

INTERNAL (L2)

Production Development
Shared 
Services East-West

Lateral movement

Systeme/Kommunikation

Use Case – Lateral Movement
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Web-Tier

Perimeter
firewall

Production Development

WEB-Services

Application-Tier

Applications

Database-Tier

Database-Services

Segm
en

tieru
n

g

Systeme/Kommunikation

Use Case – Zonenübergreifende Architektur
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Perimeter
firewall

VDI (L2)

Engineering Marketing Finance HR Dev

Tags

Policies

Systeme/Kommunikation

Use Case – „Clients“ im DC
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Anforderung teilweise mandatory

Schutz vor lateral Movement

Das „Netzwerk“ (Legacy) verliert die Funktion des Securityenforcements

Policies basieren auf der Sortierung/Einordnung (Tags)

Voraussetzung: Kritikalitätsbewertung (Risikoanalyse) aller vorhandenen

Ressourcen

Sicherheitsmechanismen (NGFW) sind unabhängig von der eingesetzten 

Bereitstellungstechnologie ((V)LAN vs. TAG/LABEL)

Microsegmentierung

Zusammenfassung
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Gründe für Mikrosegmentierung

Aufbau von internen Sicherheitszonen / Segmentierung

Und weiter?

Workshop



30

Vielen Dank für Ihre Aufmerksamkeit!

Thank you very much for your attention!


