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Entwicklung einer Sicherheitsarchitektur

Segmentierung — Begriffe

Quelle: Feuerschutz MOHR

Meta Group White Paper — Securing

Internal Networks

,Die zunehmende Anzahl alternativer
Kommunikationspfade in eine
Unternehmensinfrastruktur, Angriffe auf
der Applikationsebene und die immer

vernichtendere Wirkung von Wiirmern
lassen nur eine Schlussfolgerung zu: Die
klassische Perimeterabsicherung muss um
eine umfassende Reihe interner
Sicherheitsmechanismen ergéinzt
werden.”




Entwicklung einer Sicherheitsarchitektur

Segmentierung — Begriffe

Network Compartmentalization

. Aufteilen des Netzwerks in Abteilungen oder Zonen (Bsp. Buchhaltung, Personal, F & E, Produktion,...)
. Schutzklassen / Schutzzonen

Network Segmentation

. Trennung des Netzwerktraffics in einzelne Bereiche

. Hintergrund: ,Collision Domains*

Network Virtualization

. Logische Trennung von Netzwerken auf einer physikalischen Infrastruktur
. VLANs

. virtuelle Netzwerkkomponenten

. virtuelle Systeme (Hosts, Server, Desktops, usw.)

Micro Segmentation

. Trennung auf Funktionsebene

. Im DC: Zugriffe auf Services bzw. Zugriffe von Services untereinander




Entwicklung einer Sicherheitsarchitektur

Segmentierung — ,Mythos"

Microsegmentierung

Zero Trust




Entwicklung einer Sicherheitsarchitektur

Segmentierung — ,,Don‘t boil the Ocean”

How Network Segmentation Projects Fail

&Project interrupted
“We’ll segment

everything”
Internal
5 conflicts
‘ Minimal

Separate Zoning Design From Implementation. Build your zoning strategy separate
from the specific implementation constraints of the environment.|Design first, pick the
tool second. Don't let the tool drive the design. Picking the tool first, then creating the
design is the canary in the coal mine of a doomed-to-fail network segmentation
project.

_ . Start Year 1 Year 2 Year 3 Year 4-5

Gartner




Aufbau von internen Sicherheitszonen / Segmentierung

Typische Anforderungen

= Schutz kritischer Daten vor unberechtigten Zugriffen
= Vertraulichkeit
= Verfugbarkeit
= [ntegritat

 Trennung von schutzbedurftigen IT-Systemen und ganzen Netzbereichen
« Data Center (Mikrosegmentierung) - Kann per Definition auch im z.B. OT Bereich sein
« Campus

« Sichere IT-Administration (Managementnetz)
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Aufbau von internen Sicherheitszonen / Segmentierung

Kleiner Exkurs




Aufbau von internen Sicherheitszonen / Segmentierung

Beispiel: BSI Zonenkonzept

Das Netz ist in separate Bereiche zu untergliedern, welche jeweils durch ein eigenes Sicherheitsgateway oder einen
Paketfilter abgesichert werden.
NET.1.1.A4 Netztrennung in Sicherheitszonen (B)
Das Gesamtnetz muss mindestens in folgende drei Sicherheitszonen physisch separiert sein: internes Netz, demilitarisierte Zone (DMZ) und
Auf3enanbindungen (inklusive Internetanbindung sowie Anbindung an andere nicht vertrauenswurdige Netze).
NET.1.1.A5 Client-Server-Segmentierung
Clients und Server missen in unterschiedlichen Sicherheitssegmenten (getrennt durch einen zustandsbehafteten Paketfilter (Firewall))
platziert werden.
NET.1.1.A19 Separierung der Infrastrukturdienste
Server, die grundlegende Dienste fUr die IT-Infrastruktur bereitstellen, sollten in einem dedizierten Sicherheitssegment positioniert und die
Kommunikation durch einen zustandsbehafteten Paketfilter (Firewall) kontrolliert werden.
Das Zonenkonzept unterscheidet in der Folge verschiedene Sicherheitszonen mit unterschiedlichen Sicherheitseigenschaften.
Sicherheitszonen unterscheiden sich u. a. durch:
den Eigentiimer der Prozesse und Daten,
die Klassifizierung und den Schutzbedarf der zu verarbeitenden Informationsobjekte,
die Benutzergruppen und Komponenten, die auf diese Informationsobjekte zugreifen dirfen,
die Bedrohungen und die umgesetzten SicherheitsmaRnahmen.
Alle eingesetzten IT-Systeme sind genau einer Zone des Zonenkonzeptes zuzuordnen.
Es gilt das Prinzip des Verbots zonenlbergreifender Zugriffe.
Ziel: Wird ein IT-System kompromittiert, dann kdnnen lediglich die IT-Systeme aus der selben Zone angegriffen werden.
Test- und Entwicklungsumgebungen sind hinreichend von Produktivumgebungen abzuschotten.




Aufbau von internen Sicherheitszonen / Segmentierung

Entscheidungskriterien zur Einsortierung (Container/Zone/Geréategruppe)

« Zuordnung zu erbrachten/genutzten Diensten

« Art, Umfang und Richtung der bendtigten Kommunikation (Bsp. Backup)
« Technische Eigenschaften und Beschrankungen

« organisatorische Zugehorigkeit

« Schutzbedarf
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Aufbau von internen Sicherheitszonen / Segmentierung

Schutzbedarf

Bestimmung des ,Risikos":

Bsp: Personal

« Schutz fur Personal (Vertraulichkeit & Zugriffe)

« Schutz vor Personal (Exponiertheit (Ransomware))

Weitere Beispiele: Lab, Produktion
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Aufbau von internen Sicherheitszonen / Segmentierung

Aufbau von internen Sicherheitszonen / Segmentierung

« Trennung von Systemen mit spezifischen Sicherheitsanforderungen

* |solation von Systemen mit hohem Schutzbedarf
« Filter am Ubergang in eine Ebene
« Keine direkten IP-Zugriffe aus nicht oder eingeschrankt vertrauenswirdigen Bereichen

« Bedarfsorientierte netztechnische Trennung in mehrere Zonen

Buch-
haltung

[

%

Personal
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Aufbau von internen Sicherheitszonen / Segmentierung

Verwirrung — Begriffe & Definitionen

|

J
il

North-South (Perimeter) East-West (Fabric)
DC Edge firewalls Course level (Network)
User to DC, Inter DC Network Overlay (EPG,
VRF, VLAN, IP Subnet Macro-segment, VXLAN)

East-West (Host)
Granular (Workload)
Port groups, Hypervisor
Micro-segment
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Microsegmentierung — Zusammenfassung

Was ist das und warum brauche ich das?

¢ R e C u ktl O n d e r An g rlffS - Micro-\g:ei;hn?:;tation Micro-St\eI;ir:1hentation
flache

L1174
‘}‘T.,_}__;_J_.

 VVerhindert ,Ausbruche” '

 Erfullt regulatorische Compliance
Anforderungen

* |st Basis flr eine Zero Trust Strategie ©
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Aufbau von internen Sicherheitszonen / Segmentierung

Anforderungen aus Normen und Standards (beispielhaft)

INTERNATIONAL 1SO/IEC
STANDARD 27001

Information Security Assessment T ’. S A x ®

Das 94 dion s Bisis i
w inder Crgaisation (2 8 Utemehme)

Bundesamt
B Resion Q fiir Sicherheit in der
e Prifing ach TISAX (Tusted Ifmation Scurty Assessmné Exchenge, i e camisa] | Informatonstecic
Information technology — Security
techniques — Information security Das IS4 bestht aus mebreen Tabelenblten deen ok it wird
systems — Reg inden Datenschut
" e Version § it G4 et e i Zeten, sndenin Spaten IT-Grundschutz-
adif sind 1 Dbersine )
i e S gebisten nd e 5o ca
Schens oer én unsatieen Kompen dium
Relfgrade:
Das BA st o, dossdie ; i, i indesem Tablonbat ofisd

werden. Dis Reegade geten dabei ber unuliéandi duchygint,gesieue, b bs hin 2u itersagtar
gt mi e Veeson des 1S4 rginig b et

Definitionen:

fir i
OLLTE, zus e} dizich bel SEHR HOHEM Schutzbedarffalen. Diese
i hahemund sehe Desongere erfordem
‘Dusiziich werden in diesen Tabellznbleit zenirale Begrfe und Abkdrzungen aufgefiirt und erutet.

Deckblatt:
Das Decktfzt enihalt Felder f Angaben zur anwendenden Orgarvsation, dem Frifhersich, dem Priferund dem Ansorech pariner der
georifien Organsaion.

— oy Informationssicherheit:

m ) Das Tablnat Jomafins st e all BesisCorols bsiendafter o ISQUECZTON D Conols slst s
wane 1 s Frage formukert Os Del des jeweiigen Controls und o Emeichung des Ziels sind in den entsprechend

enanntzn Spalfen hnteregt

Jedes Coirol muss Pisrtel immer anhand des Grates or Emzichung des Diels ‘werden. Di

(Beschreiung im Tabelenlan Refiegyads ) jedes Comrls wint in dem Feld (Spahe £} festoehaten und automatisch in das

Tabpleokian Ensbricss” Dhencapen

=Reguvis
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Aufbau von internen Sicherheitszonen / Segmentierung

Unterschiedliche Anséatze fur die Mikrosegmentierung

8

Network/Firewall- Hypervisor-based Host-based
based
ST vmware
N8xX
I= Extreme gl Al
networks .- Hyper-V cisco
SECURE
. . I ™ n
Security am Ubergang 2% illumio
Y

----------------------------

Cloud (CWPP)

J McAfee
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Aufbau von internen Sicherheitszonen / Segmentierung

Virtuelle Firewall Appliances zur Mikrosegmentierung

* Virtuelle VM-attached FW

IDS/IPS
App Control
ldentity Awareness

« Vmware NSX Service Insertion

FortiManager

* Integration vCenter und NSX Manager
mit Firewall-Management (z.B.
Fortinet, Check Point, Palo Alto)

Objerts
e Fabric
SDDC - Site 1 C 1 D
) annector
FortiGate-VIMX

Fabric

Service Manage Connector

Connector

dvSwitch

© Fortinet

16
S SN SEEEEEESEERTNE




Aufbau von internen Sicherheitszonen / Segmentierung

Hostbasierte Mikrosegmentierung

Data Center Cloud Data Center Cloud

s
t_l S R (N B S
Physical firewall appliances Virtual firewall appliances Software-based policies based on finer-grained attributes
creating network choke creating network choke (e.g., process, user, fully-qualified domain name)

points points

© Guardicore
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Aufbau von internen Sicherheitszonen / Segmentierung

Hostbasierte Mikrosegmentierung

« Environment Segmentation © ootrs o o
. @ St Gt s u
» Entwicklung i

e Test i

*  Produktion

e (r
Application Segmentation © o

« ,Ring-Fencing“ — kritische Applikationen o
abkapseln e ;

Environment: Production

]

Tier Segmentation -
Webserver ot R
» Applikation-Server @ Labes
» Datenbank d

D Environment: Infrastructure

OS: Ubuntu_16.04.6 LTS ©, App: CRM,

Label bzw. Tags statt IP-Adressen T

Environment: Production © k
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Microsegmentierung

Vorgehen und Next Steps?

Best Practices For Zero Trust

Microsegmentation

netwo osegm

Ransomware And Data Theft Flourishes Where
Network Security Fails

dollars of ransoms were pai

Six Steps Of Microsegmentation

Get
leadership
buy-in,
educate
stakeholders

Install sensors,
collect assets
and flows

Identify
applications,
work with the
application
owners

Perfect policy
in atest or
noncritical

environment

Deploy policy
into product,
roll out in
waves, order
by operating
system

Order pentest
to probe for
weakness
and deploy
additional
zones/policies

© Forrester
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Visibilitat

Kommunikation innnerhalb

Wichti

Assets

Komm

Komm

monc NETFLIX
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Microsegmentierung — Zusammenfassung

Vorgehen und Next Steps?

1. Identifizierung der ,Kronjuwelen”

2. Visibilisierung der Verkehrsfllsse

3. Erarbeiten einer Policy (Template)
4. Test der Policy (Learning Mode)

5. Umsetzung der Microsegmentierung




Systeme/Kommunikation

Was geht ab?

SECURITY PLANNING  MICRO-SEGMENT LIST

Micro-Segments (i)

Group by Flow type

Tier v Allallowed flows Q searcn

Qutgoing Incoming

Traffic Distribution (by Total Bytes) ** (7)

East-West (EW)

97%
(355.4 GB)

VM to VM (% of EW)

64%

(228 GB)

Top Ports by Bytes (i)

443 [https] 272
444 [snppl 16
64327 6
3268 [msft-gc] 69
389 [Idap] 81
9997 6
10000-199593 15

Switched (% of EW)

92%
(327.5GB)

Host/Cloud Network

1%

(26GB)

Scope: Entities Exchange  Modify

e

5

Routed (% of EW)
(o)
8%
(27.4GB)

Intemnet / North-South

3%

(106 GB)
e

1231GB
53.8GB
485 GB
326GB
23.5GB
177 GB

89GB

 Visibilitat

Count of Flow Sum of Bytes
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Systeme/Kommunikation

Hairpinning

Performance

Skalierung

Management

______________________________________________________




Systeme/Kommunikation

Use Case — DC ,interne® Kommunikation

Y

THit

Performance

Skalierung

Management
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Systeme/Kommunikation

Use Case — Lateral Movement

Perimeter
firewall

INTERNAL (L2)

ot ...... E’?.V.el?‘.’i“.?’.‘f.......é Ea St'WESt
Lateral movement
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Systeme/Kommunikation

Use Case — Zonenubergreifende Architektur

Production Development

O ..................... ...................................
3 Bl '

Perimeter T fesssssssunnannunnunnnns AN NEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -

firewall H
: E
E : Application-Tier

3unJaluaw3das

, , f , , :

E E Database-Tier
vm : :
% : :
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Systeme/Kommunikation

Use Case — ,Clients” im DC

Perimeter
firewall

VDI (L2)

vm vm vm vm . vmi||ivm vmj|ivm vm vm
ARG CIRCE VIR L C G EC AR
Engineering : Finance HR Dev

Tags

Policies
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Zusammenfassung

Microsegmentierung

Anforderung teilweise mandatory

INTERNATIONAL  I1SO/IEC Information Security Assessment ®
Schu STANDARD 27001 B
Informatienstechnik

Das ISA diet als Basis fir
- ein Sef-Assessmert zur Bestimmung des Zustandes der Informationssicherhet in der Organisation (2. 8. Unfemehmen]

D —_— \ - Pudts durch inteme Fachabieilungen (2. B. Revision, Informationssicherheit] " o~ . | a_

c ' o LS
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Strategische Segmentierung — Mehr sicherheit fur thre infrastruktur
die Absicherung der Produktionsan\agen unter Umstanden
yor allem an standorten international tatiger Unternehmen direkt an die Maschinen herangefuhrt werden muss-
nimmt der Erfu\\ungsgrad bei der Umsetzung von sicherheits-

Workshop

Und weiter?




Vielen Dank fur lhre Aufmerksamkeit!
Thank you very much for your attention!



