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ZERO TRUST...

..I1st Chefsache CI0 Journal.
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DISA Embraces ‘Zero Trust; Google CIO: Enterprises Should
Might Stop The¢ **-— <~~~ Build “Zero Trust’ Infrastructure
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Feds must have "zero trust’ of employees to stop hackers, report says

He paneal's advice slems from investigation of hack at Office of Personnel
Management







ZERO TRUST...
..Ist eine Strategie

Jeder Anwender ist o Jedes Netzwerk ist
méglicherweise ein... Jedes Gerat ist moglicherweise
méglicherweise...

KOMPROMITTIERT

Jede Dateiist
moglicherweise

MALICIOUS INSIDER
KOMPROMITTIERT

BOSARTIG

PERIMETER

FRUHER
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In einer sehr dezentralisierten
Umgebung mit einer
explodierenden  Anzahl von
Gerdten gilt:
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Mobiler Nutzer

KONTINUIERLICHE
UBERPRUFUNG DER
PRIVILEGIEN

Home Office  Nutzer
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SICHERHEITS
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Data Center

Privﬁe Cloud

10



Mobiler Nutzer G
User -ID

KONTINUIERLICHE
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Device -ID App -ID

Home Office  Nutzer
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ZERO TRUST...
..ist konsequent Uberall

SaaS / Internet
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Security as a Service
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Branche Branche

Konnektivitat Konnektivitdt angepasst an Cloud -native Konnektivitat

Zentralistische
Anwender Zugriff von allem auf alles

Perimeter and Datacenter Cloud und mobile







ZERO TRUST...

..braucht Handhabbarkeit

Automatisierung!

Automatisierung!

Automatisierung!




ZERO TRUST...

MULTI CLOUD
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..Ist machbar

REMOTE USER

Security as a Service
Network as a Service

CONTAINER
FABRIC

GFW / NGFW /
SEGMENTIERUNG

NIEDERLASSUNGEN

DURCHGANGIGE, INTEGRIERTE SICHERHEIT

OPERATIONAL / . INTERNET OF
TECHNOLOGY / THINGS

NGFW /
SEGMENTIERUNG
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ZERO TRUST...

..Ist machbar

KONSEQUENZ

AKZEPTANZ
HANDHABBARKEIT



ZERO TRUST...

..Ist machbar
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