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Wie steht es um Datensicherheit?

72%

52%

66%

59%

nutzen mehrere IaaS-
Provider

hatten bereits einen 
Data Breach

speichern zwischen 21-
60% ihrer sensiblen

Daten in der Cloud

hält Verschlüsselung
für das wichtigste Tool 
für Datensicherheit in 

der Cloud

Source: 2022 Thales Data Threat Report
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Wieso speichern Unternehmen sensible Daten in 
der Cloud?

Cloud-first Strategie Kostensenkung Innovative Services
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Compliance

Grundlagen von Schrems II
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Schrems II – EuGH Urteil vom 16. Juli 2020

▌Übertragung personenbezogener Daten 
Privacy-Shield mit USA für ungültig erklärt

▌Standardvertragsklauseln können weiterhin genutzt werden
technische und organisatorische Maßnahmen
DSGVO verlangt Verschlüsselung & Kontrolle über Schlüssel

▌Frist zur Umstellung für Bestandsverträge 27.12.22
Datenübermittlung einstellen oder Bußgeld
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Privacy Shield 2.0



Th
is 

do
cu

m
en

t m
ay

 n
ot

 b
e 

re
pr

od
uc

ed
, m

od
ifie

d,
 a

da
pt

ed
, p

ub
lis

he
d,

 tr
an

sla
te

d,
 in

 a
ny

 w
ay

, i
n 

w
ho

le
 o

r i
n 

pa
rt 

or
 d

isc
lo

se
d 

to
 a

 th
ird

 p
ar

ty
 w

ith
ou

t t
he

 p
rio

r w
rit

te
n 

co
ns

en
t o

f T
ha

le
s

-
©

 Th
al

es
20

20
 A

ll 
rig

ht
s r

es
er

ve
d.

11 REF xxxxxxxxxxxx rev xxx - date
Name of the company / template : 87211168-DOC-GRP-EN-005

OPEN
THALES GROUP INTERNAL

THALES GROUP CONFIDENTIAL
THALES GROUP SECRET

CSP investieren hohe Summen in Cloud-
Security. Sind die nativen Security-

Optionen ausreichend?
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Native Verschlüsselung der Hyperscaler

CMEK, CKMS, Cloud HSM

KMS, SSE-C, Encry. SDK, keyring

KEK, SSE, TDE, CLE, MEK, DEC

Beispiele für Szenarien, die sich auf Fälle 
beziehen, in denen keine wirksamen 

Maßnahmen identifiziert wurden 

use case 6

Artikel 95.

…“die Transportverschlüsselung und die 
Data-at-Rest-Verschlüsselung auch in 
Kombination“ (stellt) „keine zusätzliche 
Maßnahme dar, die ein im Wesentlichen 
gleichwertiges Schutzniveau gewährleistet, 
wenn der Datenimporteur im Besitz der 
kryptografischen Schlüssel ist.“

Für personenbezogene Daten nicht geeignet !

https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
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Modell der geteilten Verantwortung

▌CSP-Verantwortlichkeit
Sicherheit der Cloud 

▌Kundenverantwortlichkeit
Sicherheit in der Cloud

On-Prem IaaS PaaS SaaS

Content

Access  Pol icies

Usage

Deployment

Web App Securi ty

Identi fy

Operations

Access  and Auth.

Network Sec.

Guest OS, Data  & Content

Audit Logging

Network

Storage & Encryption

Hardened Kernal  + IPC

Boot

Hardware

Cloud Provider Responsibility Customer Responsibility

Systemverantwortung


Sheet1
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Wie erreicht man Compliance 
in der Cloud?
Digitale Souveränität



Th
is 

do
cu

m
en

t m
ay

 n
ot

 b
e 

re
pr

od
uc

ed
, m

od
ifie

d,
 a

da
pt

ed
, p

ub
lis

he
d,

 tr
an

sla
te

d,
 in

 a
ny

 w
ay

, i
n 

w
ho

le
 o

r i
n 

pa
rt 

or
 d

isc
lo

se
d 

to
 a

 th
ird

 p
ar

ty
 w

ith
ou

t t
he

 p
rio

r w
rit

te
n 

co
ns

en
t o

f T
ha

le
s

-
©

 Th
al

es
20

20
 A

ll 
rig

ht
s r

es
er

ve
d.

15 REF xxxxxxxxxxxx rev xxx - date
Name of the company / template : 87211168-DOC-GRP-EN-005

OPEN
THALES GROUP INTERNAL

THALES GROUP CONFIDENTIAL
THALES GROUP SECRET

Was bedeutet Digitale Souveränität?

Digitale Souveränität meint die Kontrolle über 
das eigene digitale Schicksal zu bewahren – die 
Daten, Hardware und die Software, von denen 

Sie abhängig sind.

Sources: übersetzt aus https://www.weforum.org/agenda/2021/03/europe-digital-sovereignty/

“
”
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3 Säulen der Digitalen Souveränität

▌Datensouveränität
Kontrolle über die Verschlüsselung und 
den Zugriff auf Ihre Daten 

▌Operative Souveränität
Sichtbarkeit und Kontrolle über den 
Betrieb des Anbieters

▌Software Souveränität
Workloads ohne Abhängigkeit des 
Providers ausführen
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Wie kann man Datensouveränität 
technisch umsetzen? 
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Lösungsansatz #1: Datentransfer stoppen



Th
is 

do
cu

m
en

t m
ay

 n
ot

 b
e 

re
pr

od
uc

ed
, m

od
ifie

d,
 a

da
pt

ed
, p

ub
lis

he
d,

 tr
an

sla
te

d,
 in

 a
ny

 w
ay

, i
n 

w
ho

le
 o

r i
n 

pa
rt 

or
 d

isc
lo

se
d 

to
 a

 th
ird

 p
ar

ty
 w

ith
ou

t t
he

 p
rio

r w
rit

te
n 

co
ns

en
t o

f T
ha

le
s

-
©

 Th
al

es
20

20
 A

ll 
rig

ht
s r

es
er

ve
d.

19 REF xxxxxxxxxxxx rev xxx - date
Name of the company / template : 87211168-DOC-GRP-EN-005

OPEN
THALES GROUP INTERNAL

THALES GROUP CONFIDENTIAL
THALES GROUP SECRET

Datensouveränität durch Verschlüsselung

▌Native Verschlüsselung
Für Daten ohne sensiblen Inhalt

▌BYOK
Erhöht die Kontrolle des Kunden, da 
Schlüssel extern erstellt und verwaltet 
werden

▌HYOK
Kunde behält die volle Kontrolle über 
seine Schlüssel und erfordert somit die 
Anforderungen von Schrems II

▌BYOE
Bietet Cloud-Kunden die größte 
Kontrolle, da die eigene 
Verschlüsselungssoftware genutzt wird
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Lösungsansatz #2: Key Management Plattform 

Discover
Daten finden und klassifizieren

Protect
Daten überall schützen

Control
Betrieb sicherstellen

und Monitoring

Key
Management 

System

Hardware 
Security 
Module

Key Management Plattform



Integrationen mit Hyperscalern

Thales Solutions for Amazon Web Services 
Bring Your Own Advanced Encryption, Bring 
Your Own Key or
AWS xKS



Technologiepartner & Use-Cases

▌Mehr als 400 Lösungsintegrationen, die auf 
der CipherTrust Plattform basieren

▌ App, File & Database Encryption
▌ Big Data
▌ Blockchain
▌ Card issuance/Mgmt
▌ Cloud Services
▌ Code Signing
▌ Container
▌ Data Tokenization
▌ Digital Signatures
▌ EID ePassport
▌ Email
▌ EMV Test Tools
▌ Firewall
▌ HCI
▌ IAM
▌ IoT

▌ Key Management
▌ Mobile Payments
▌ OS Encryption
▌ PAM
▌ Password Protection
▌ Payments
▌ Rights Management
▌ PKI / Cert Services
▌ Secure Manufacturing
▌ Quantum
▌ Secrets Management
▌ SIEM Tools
▌ Smart Metering
▌ Storage
▌ Time Stamping
▌ TLS/SSL
▌ Web Firewall / Gateway
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Nächste Schritte
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Verschlüsseln, um 
compliant zu sein

HYOK

Mal abwarten …

“Firewall”
Native Verschlüsselung

Verschlüsseln, um
sicher zu sein

BYOE

Der Weg zur Datensicherheit
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Compliance & 
Datensouveränität

Datenströme im
Unternehmen absichern

Multi-Cloud 
Key Management

Modernisierung der 
unternehmensweiten
Authentifizierung

Lassen Sie uns einen Security Workshop planen. Was wollen wir
im Detail besprechen?

Next steps



cpl.thalesgroup.com

Data Protection

Tobias Pollett – Channel Sales Manager
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